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1. WSTEP

Przewodnik ,, ABC BADACZA UMLub: Wykorzystywanie danych medycznych w badaniach
naukowych” zawiera zbiér praktycznych informacji dotyczacych mozliwosci i dopuszczalnosci
wykorzystywania danych medycznych, ktére mogg byé wykorzystywane w prowadzonych
badaniach naukowych. W Przewodniku zostaty przedstawione ogdlne podstawy
przetwarzania danych osobowych, a takie podstawowe pojecia, ktére bedg pomocne w
lepszym rozumieniu zasad wykorzystania danych medycznych w projektowanych badaniach
naukowych. Rdzeniem Przewodnika jest omowienie modeli przeptywu danych, przy czym
modele te majg charakter pogladowy oraz pomocniczy i nie wyczerpujg wszystkich mozliwych
konfiguracji zwigzanych z przeptywem danych w projekcie naukowym, a tym bardziej nie mogg
zastgpi¢ opinii radcy prawnego, czy tez inspektora danych osobowych w tym zakresie.
Ponadto, Przewodnik omawia kwestie organizacyjne zwigzane z faktycznym wsparciem
badaczy na uczelni. Ostatnia cze$¢ zawiera przydatne wzory dokumentow, ktére mozna

wykorzysta¢ w projektach badawczych.




2. INFORMACJE OGOLNE ORAZ WYJASNIENIE NIEKTORYCH POJEC

Podstawe przetwarzania danych osobowych, w tym danych szczegdlnych kategorii, w zwigzku
z realizacjg badan naukowych stanowig przepisy prawa. W Poradniku znajdujg sie odwotania
do nastepujgcych aktéw prawnych:
1. Ustawa z dnia 18 lipca 2018 r. prawo o szkolnictwie wyzszym i nauce (tj. Dz.U. z dnia
2023 poz. 742)
2. Ustawa z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej (tj. Dz.U z 2024 r., poz.
799)
3. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).
4. Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz.U.
z 2024 poz.581)

1. Ustawa z dnia 18 lipca 2018 r. prawo o szkolnictwie wyzszym i nauce (zwana dalej PSWIN)

- art. 469b ust. 2 PSWIN: W zakresie niezbednym do prowadzenia badari naukowych
i prac rozwojowych dopuszcza sie przetwarzanie danych osobowych ujawniajgcych
pochodzenie rasowe Ilub etniczne, poglgdy polityczne, przekonania religijne Ilub
Swiatopoglgdowe, przynaleznos¢ do zwigzkéw zawodowych oraz przetwarzanie danych
genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania osoby
fizycznej lub danych dotyczqcych zdrowia, seksualnosci lub orientacji seksualnej tej osoby, pod
warunkiem ze publikowanie wynikéw tych badan i prac nastepuje w sposéb uniemozliwiajqcy
identyfikacje osoby fizycznej, ktorej dane zostaty przetworzone.

UWAGA: Wskazane w tym przepisie dane osobowe poddaje sie anonimizacji niezwfocznie
po osiggnieciu celu badan naukowych lub prac rozwojowych. Do tego czasu dane, ktére mozna
wykorzysta¢ do identyfikacji danej osoby fizycznej, zapisuje sie osobno. Mozna je tgczyé z
informacjami szczegétowymi dotyczgcymi danej osoby fizycznej wytacznie, jezeli wymaga tego
cel badari naukowych lub prac rozwojowych.?

2. Ustawa z dnia 15 kwietnia 2011 r. o dziatalno$ci leczniczej

- art. 3 ust. 2 Ustawy o dziatalno$ci leczniczej:

Dziatalnos¢ lecznicza moze réowniez polegac na:

1) promocji zdrowia lub

2) realizacji zadan dydaktycznych i badawczych w powigzaniu z udzielaniem swiadczen
zdrowotnych i promocjq zdrowia, w tym wdrazaniem nowych technologii medycznych oraz
metod leczenia.

- art 89 ust. 1 Ustawy o dziatalnosci leczniczej: Podmiot leczniczy utworzony lub prowadzony
przez uczelnie medycznq wykonuje dziatalnosc leczniczqg, o ktdrejf mowa w art. 3 ust. 1i2 pkt
2, oraz jest obowigzany do realizacji zadan polegajgcych na ksztafceniu przed- i
podyplomowym w zawodach medycznych, w powigzaniu z udzielaniem swiadczen
zdrowotnych i promocjq zdrowia.

Tart. 469b ust. 4 PSWIN



- art. 89 ust. 3 Ustawy o dziatalnosci leczniczej: Podmioty wykonujgce dziatalnosc¢ leczniczg
inne niz okreslone w ust. 1 mogq udostepniac jednostki organizacyjne niezbedne do
prowadzenia dziatalnosci, o ktérej mowa w ust. 1.

3. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) zwane dalej: ,RODO”

- art. 9 ust. 1 RODO: Zabrania sie przetwarzania danych osobowych ujawniajgcych
pochodzenie rasowe lub etniczne, poglgdy polityczne, przekonania religijne Ilub
Swiatopoglgdowe, przynaleznos¢ do zwigzkow zawodowych oraz przetwarzania danych
genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania osoby
fizycznej lub danych dotyczgcych zdrowia, seksualnosci lub orientacji seksualnej tej osoby.

- art. 9 ust. 2 lit. a RODO zapisy ust. 1 (odnoszgce sie do zakazu przetwarzania danych
szczegolnych kategorii), nie majg zastosowania jezeli spetniony jest jeden z ponizszych
warunkoéw:

a) osoba, ktdrej dane dotyczq, wyrazita wyrazng zgode na przetwarzanie tych danych
osobowych w jednym lub kilku konkretnych celach, chyba Ze prawo Unii lub prawo panstwa
cztonkowskiego przewidujqg, iz osoba, ktdrej dane dotyczg, nie moze uchyli¢ zakazu, o ktérym
mowa w ust. 1;

UWAGA: Zgodnie z RODO (art. 4 pkt 11) zgoda osoby, ktérej dane dotycza oznacza
dobrowolne, konkretne, Swiadome i jednoznaczne okazanie woli, ktérym osoba, ktérej dane
dotyczg, w formie o$wiadczenia (...), przyzwala na przetwarzanie dotyczacych jej danych
osobowych, co oznacza, ze dla swojej waznosci zgoda musi byé dobrowolna, konkretna,
Swiadoma i jednoznaczna.

- art. 9 ust. 2 lit. h RODO: przetwarzanie jest niezbedne do celdw profilaktyki zdrowotnej lub
medycyny pracy, do oceny zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia
opieki zdrowotnej lub zabezpieczenia spofecznego, leczenia lub zarzgdzania systemami i
ustugami opieki zdrowotnej lub zabezpieczenia spofecznego na podstawie prawa Unii lub
prawa panstwa czfonkowskiego lub zgodnie z umowq z pracownikiem stuzby zdrowia i z
zastrzezeniem warunkdw i zabezpieczen {(...)

- art. 9 ust. 2 lit. i RODO: przetwarzanie jest niezbedne ze wzgleddow zwigzanych z interesem
publicznym w dziedzinie zdrowia publicznego, takich jak ochrona przed powaznymi
transgranicznymi zagrozeniami zdrowotnymi lub zapewnienie wysokich standarddw jakosci i
bezpieczeristwa opieki zdrowotnej oraz produktdow leczniczych lub wyrobow medycznych, na
podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktdre przewidujq odpowiednie,
konkretne srodki ochrony praw i wolnosci osdb, ktorych dane dotyczq, w szczegdlnosci
tajemnice zawodowg;

- art. 9 ust. 2 lit. j RODO: przetwarzanie jest niezbedne do celow archiwalnych w interesie
publicznym, do celdw badarn naukowych lub historycznych lub do celow statystycznych zgodnie
z art. 89 ust. 1, na podstawie prawa Unii lub prawa parnstwa czfonkowskiego, ktore sq
proporcjonalne do wyznaczonego celu, nie naruszajq istoty prawa do ochrony danych i
przewidujq odpowiednie, konkretne srodki ochrony praw podstawowych i interesow osoby,
ktorej dane dotyczy.



- art. 89 ust. 2 RODO: W przypadku przetwarzania danych osobowych do celow badan
naukowych lub historycznych lub do celow statystycznych prawo Unii lub prawo parnstwa
cztonkowskiego mogq przewidzie¢ wyjqtki od praw, o ktérych mowa w art. 15, 16, 18 i 21, z
zastrzezeniem warunkdw i zabezpieczen, o ktorych mowa w ust. 1 niniejszego artykutu, jezeli
jest prawdopodobne, ze prawa te uniemozliwiq Ilub powaznie utrudniq realizacje
wspomnianych konkretnych celdw, i jeZeli wyjgtki takie sq konieczne do realizacji tych celow.

4. Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (zwana
dalej: ,ustawg o prawach pacjenta”), art. 26 ust. 4 w brzmieniu: Dokumentacja medyczna
moze byc udostepniona takze szkole wyzZszej lub instytutowi badawczemu do wykorzystania w
celach naukowych, bez ujawniania nazwiska i innych danych umozliwiajgcych identyfikacje
osoby, ktdrej dokumentacja dotyczy.

Wyjasnienie niektérych uzywanych poje¢:

Czym jest ,,cel naukowy”?

Wyjasnienie znalez¢ mozna w PSWIN. Zgodnie z art. 4 ust. 1 ustawy dziatalnos¢ naukowa
obejmuje badania naukowe, prace rozwojowe oraz twdrczosc artystyczng. W Swietle art. 4 ust.
2 i 3 PSWIN: Badania naukowe sq dziatalnosciq obejmujgcq:

1) badania podstawowe rozumiane jako prace empiryczne lub teoretyczne majqgce przede
wszystkim na celu zdobywanie nowej wiedzy o podstawach zjawisk i obserwowalnych faktéow
bez nastawienia na bezposrednie zastosowanie komercyjne;

2) badania aplikacyjne rozumiane jako prace majgce na celu zdobycie nowej wiedzy oraz
umiejetnosci, nastawione na opracowywanie nowych produktéw, proceséw lub ustug
lub wprowadzanie do nich znaczgcych ulepszen.

3. Prace rozwojowe sq dziatalnosciq obejmujgcqg nabywanie, tqczenie, ksztattowanie
i wykorzystywanie dostepnej aktualnie wiedzy i umiejetnosci, w tym w zakresie narzedzi
informatycznych lub oprogramowania, do planowania produkcji oraz projektowania
i tworzenia zmienionych, ulepszonych Ilub nowych produktow, proceséw Ilub ustug,
z wytgczeniem dziatalnosci obejmujgcej rutynowe i okresowe zmiany wprowadzane do nich,
nawet jezeli takie zmiany majq charakter ulepszen.

Co to jest dokumentacja medyczna?

Dokumentacja medyczna ,to dane i informacje medyczne odnoszace sie do stanu zdrowia
pacjenta lub udzielonych mu przez podmiot wykonujacy dziatalno$é leczniczg $Swiadczen
zdrowotnych, gromadzone i udostepniane na zasadach okreslonych w Ustawie o prawach
pacjenta i Rzeczniku Praw Pacjenta”.? Dokumentacje medyczng mogg stanowic:

- historia zdrowia i choroby, historia choroby

- karta informacyjna z leczenia szpitalnego,

- skierowanie, zaswiadczenie,

- protokdt operacyjny,

- karta wywiadu srodowiskowo-rodzinnego,

- karta medycznych czynnosci ratunkowych,

- zdjecia RTG (np. pantomogram szczeki, zdjecie siatkdwki oka, zdjecie obejmujgce implant
itp.)

2 E. Bielak-Jomaa, M. Cwikiel [w:] Prawa pacjenta i Rzecznik Praw Pacjenta. Komentarz, red. D. Karkowska, Warszawa 2021,
art. 25.



- wyniki badan laboratoryjnych wraz z opisem, w tym wyniki badan genetycznych, wyniki
badan diagnostycznych oraz konsultacji.

Czym sg dane dotyczace zdrowia?

Dane dotyczqce zdrowia oznaczajq dane osobowe o zdrowiu fizycznym lub psychicznym osoby

fizycznej - w tym o korzystaniu z ustug opieki zdrowotnej - ujawniajgce informacje
o stanie jej zdrowia.?

Czym sg dane biometryczne?

Dane biometryczne oznaczajq dane osobowe, ktore wynikajq ze specjalnego przetwarzania
technicznego, dotyczq cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz
umozliwiajq lub potwierdzajq jednoznacznq identyfikacje tej osoby, takie jak wizerunek twarzy
lub dane daktyloskopijne.*

Czym sg dane genetyczne?

Dane genetyczne oznaczajq dane osobowe dotyczqce odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktore ujawniajg niepowtarzalne informacje o fizjologii lub
zdrowiu tej osoby i ktére wynikajg w szczegdlnosci z analizy probki biologicznej pochodzgcej
od tej osoby fizycznej.®

UWAGA: Dane genetyczne sg danymi szczegdlnych kategorii i ich przetwarzanie jest mozliwe
jedynie w Scisle okreslonych przypadkach okreslonych w RODO. Jednocze$nie zob. uwagi
zawarte w pkt. 2.4. (Jakie sg techniki depersonalizacji danych osobowych? tiret
»2Anonimizacja”)

Jakie sg techniki depersonalizacji danych osobowych?®
Dwie podstawowe to:

Pseudonimizacja - technika, ktéra pozwala na przetwarzanie danych osobowych w taki
sposoéb, by nie mozna byto przypisac ich konkretnej osobie bez uzycia dodatkowych informacji
oraz pod warunkiem, ze klucz depseudonimizacyjny przechowywany jest odrebnie od danych
(najlepiej w innej lokalizacji i innego podmiotu aby utrudni¢ mozliwos¢ potaczenia informacji).
W przeciwienstwie do anonimizacji, pseudonimizacja jest procesem odwracalnym.

Anonimizacja — to technika, dzieki ktérej powstajg informacje, ktdére nie wigzg sie
ze zidentyfikowang lub mozliwg do zidentyfikowania osobg fizyczng. W jej wyniku dochodzi
do przeksztatcenia danych osobowych w sposéb uniemozliwiajgcy przyporzadkowanie
poszczegdblnych informacji do okreslonej lub mozliwej do zidentyfikowania osoby fizyczne;j.

UWAGA: Nie da sie zanonimizowa¢ danych genetycznych, poniewaz same stanowig informacje
pozwalajgca na identyfikacje osoby. W tym przypadku zaleca sie zastosowanie tzw. szumu
informacyjnego, tj. wigczanie do zbioru ,fatszywych” danych, jednak réwniez w tym
przypadku ta metoda moze okaza¢ sie zawodna.

3art. 4 pkt 15 RODO.

4art. 4 pkt 14 RODO.

5 art. 4 pkt 13 RODO.

® Opracowano na podstawie Opinii 05/2014 w sprawie technik anonimizacji, przyjetej w dniu 10 kwietnia 2014 r.
[dostep na dzier 05.03.2024r.: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp216 pl.pdf].



https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_pl.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_pl.pdf

Dodatkowo w pewnych okolicznosciach (np. w przypadku prowadzenia badania naukowego
dotyczgcego tzw. chordb rzadkich) juz sam rodzaj badania moze wykluczyé mozliwosé
anonimizacji (np. z uwagi na ograniczony krag osob, ktére cierpig na dang chorobe).
Niezaleznie od powyiszego istnieje mozliwos¢ wykorzystywania danych genetycznych
w sposdb ,statystyczny”, zestawiajgc duze zbiory wybranych danych liczbowych w sposdb,
ktéry nie ujawnia tozsamosci oséb, ktérych dane dotycza.

UWAGA: Zgodnie z motywem 26 RODO (...) zasady ochrony danych nie powinny (...) mie¢
zastosowania do informacji anonimowych, czyli informacji, ktére nie wiqgzq sie ze
zidentyfikowang lub mozliwqg do zidentyfikowania osobq fizyczng, ani do danych osobowych
zanonimizowanych w taki sposdb, ze o0s6b, ktorych dane dotyczg, w ogdle nie mozna
zidentyfikowac lub juz nie mozna zidentyfikowdc. (...). Rozporzgdzenie RODO nie dotyczy wiec
przetwarzania takich anonimowych informacji, w tym przetwarzania
do celdw statystycznych lub naukowych.

UWAGA: Zgodnie z motywem 26 RODO (...) zasady ochrony danych nie powinny {(...) mie¢
zastosowania do informacji anonimowych, czyli informacji, ktdre nie wigiq sie ze
zidentyfikowang lub mozliwg do zidentyfikowania osobq fizyczng, ani do danych osobowych
zanonimizowanych w taki sposdb, ze o0sob, ktorych dane dotyczq, w ogdle nie mozna
zidentyfikowac lub juz nie mozna zidentyfikowac. (...) Rozporzgdzenie RODO (przypis wtasny)
nie dotyczy wiec przetwarzania takich anonimowych informacji, w tym przetwarzania
do celdw statystycznych lub naukowych.

UWAGA: Ze wzgledu na postep technologiczny, w tym postep zwigzany
Z rozwojem sztucznej inteligencji zaleca si¢, aby w taki sposob dobieraé/ laczy¢ techniki
depersonalizacji, aby unikna¢ ujawnienia tozsamosci osoby fizycznej. Tym samym przy
stosowaniu okreslonych technik nalezy rozsadnie rozwazy¢ wszelkie mozliwie ograniczenia
zwiazane z dang technika, tak aby unikna¢ posredniego lub bezposredniego zidentyfikowania
osoby fizycznej.

Jakie umowy mog3a by¢ zawierane w zwigzku z przetwarzaniem danych osobowych? Jakie
sg zasadnicze réznice miedzy nimi?

Umowa powierzenia przetwarzania danych osobowych — charakterystyczne cechy:

1) jest uregulowana w art. 28 ust. 3 RODO;

2) jedna s. umowy jest administratorem danych, a druga podmiotem przetwarzajgcym, czyli
,procesorem”;

3) administrator (zgodnie z definicjg w art. 4 pkt 7 RODO) samodzielnie ustala cele i sposoby
przetwarzania danych osobowych;

4) podmiot przetwarzajacy (zgodnie z definicjg w art. 4 pkt 8 RODO) przetwarza dane
osobowe w imieniu i na rzecz administratora;




5) w umowie okresla sie m.in. przedmiot i czas trwania przetwarzania, charakter i cel
przetwarzania, rodzaj danych osobowych oraz kategorie osdb, ktdrych dane dotyczg,
obowigzki i prawa administratora;

6) w przypadku tej umowy administrator decyduje o celu i sposobie przetwarzania danych
i ponosi odpowiedzialno$¢ za spetnienie wymogdéw okreslonych przepisami (..) RODO,
natomiast podmiot przetwarzajgcy jest uprawniony wytgcznie do dokonania powierzonych
(zleconych) czynnosci przetwarzania, a takie ma obowigzek odpowiednio zabezpieczyé
przetwarzanie danych, za co jest odpowiedzialny.””’

Umowa o wspétadministrowanie danymi osobowymi — charakterystyczne cechy:

1) jest uregulowana w art. 26 RODO;

2) zaktada istnienie co najmniej dwdch administratoréw (zwanych ,, wspétadministratorami”,
ktérzy wspdlnie ustalajg cele i sposoby przetwarzania danych; wspétadministratorzy w
umowie okreslajg w przejrzysty sposdb zakresy swoich obowigzkéw i zwigzanej z nimi
odpowiedzialnosci;

3) w uzgodnieniach mozna wskaza¢ punkt kontaktowy dla oséb, ktdrych dane dotyczg;

4) zasadnicza tre$¢ uzgodnien jest udostepniana podmiotom, ktérych dane dotyczg (wspdlna
klauzula o wspétadministrowaniu danymi);

5) ,w pisSmiennictwie przedmiotu wskazuje sie, ze: ,cel przetwarzania danych nie musi by¢
wspdlny dla wspdtadministratordw, co oznacza, ze kazdy z nich moze przetwarzac¢ dane
osobowe dla wtasnego celu, ktére to cele w sumie sktadajq sie na cel przetwarzania danych

w ramach procesu przetwarzania objetego wspdétadministrowaniem” 2

W przypadku badan naukowych prowadzonych wspdlnie przez wiecej niz jeden podmiot,
kazdy z tych podmiotéw moze w takim przypadku realizowac¢ inne cele zwigzane
z przetwarzaniem danych.

Umowa udostepnienia danych osobowych — charakterystyczne cechy:

1) nie zostata uregulowana w RODO,

2) zaktada, ze kazdy z podmiotéw jest samodzielnym administratorem, co oznacza,
ze kazdy z nich bedzie samodzielnie decydowaé o celach i sposobach przetwarzania danych.
Administratorzy muszg jednak posiadaé podstawe prawng udostepniania przedmiotowych
danych, z reguty o przestanki wskazane w art. 6 ust.1 RODO (zgodnos$¢ przetwarzania
z prawem) lub art. 9 ust. 2 RODO ( przetwarzanie szczegdlnych kategorii danych osobowych).

7 P. Fajgielski [w:] Komentarz do rozporzadzenia nr 2016/679 w sprawie ochrony 0séb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) [w:] Ogdlne rozporzadzenie o ochronie danych. Ustawa o
ochronie danych osobowych. Komentarz, wyd. 2, Warszawa 2022, art. 28.

8 P. Barta, M. Kawecki, P. Litwiski: Komentarz do art. 26, teza 2 [w:] Ogdlne rozporzadzenie o ochronie danych...,
red. P. Litwinski, s. 300.
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3. MODELE PRZEPLYWU DANYCH, W TYM DANYCH OSOBOWYCH

3.1. MODEL SZPITAL KLINICZNY - UCZELNIA

ZALOZENIA PODSTAWOWE:

W tym modelu badania naukowe prowadzone beda ,,samodzielnie” przez Uczelni¢ oraz na
jej ,,wlasne potrzeby” bez udzialu podmiotéw zewnetrznych. Badania naukowe bedg
prowadzone wylgcznie z wykorzystaniem danych (w tym danych osobowych) pochodzacych z
dokumentacji medycznej znajdujacej si¢ w szpitalu klinicznym, w zwiazku z czym zostang
zaprezentowane dwa warianty tego modelu.

WARIANT 1. UDOSTEPNIANIE DOKUMENTACII MEDYCZNEJ Z DANYMI OSOBOWYMI

Na podstawie art. 469b ust. 2 PSWIN oraz art. 9 ust. 2 lit i RODO i uméw ramowych na
realizacje badan naukowych zawartych pomiedzy podmiotami leczniczymi, dla ktdrych
podmiotem tworzgcym jest Uniwersytet, dozwolone jest przetwarzanie na potrzeby badania
naukowego danych szczegdlnych kategorii okreslonych w art. 9 ust. 1 RODO na nizej
okreslonych zasadach, bez koniecznosci uzyskania zgody pacjenta:

a) dane osobowe z dokumentacji medycznej szpitala mogg by¢ wykorzystane do realizacji
badania naukowego wytgcznie za zgodg dyrektora szpitala, uzyskang zgodnie z obowigzujaca
w szpitalu procedurg, przy czym badacz jest zobowigzany przedstawi¢ wszelkie dokumenty
niezbedne do podjecia decyzji o wyrazeniu/nie wyrazeniu zgody tj. opis badania, projekty
ankiet i formularzy, wskaza¢ rodzaj danych i Zzrédto ich pozyskania itp. oraz zobowigza¢ sie do
prezentowania wynikdw badania w formie uniemozliwiajgcej ustalenie tozsamosci pacjentéw.
Udostepnienie danych osobowych przez szpital nastepuje zgodnie z art. 26 ust. 4 ustawy
o prawach pacjenta i rzeczniku praw pacjenta tj. dokumentacja medyczna moze by¢é
udostepniona bez zgody osoby, ktdrej dane dotyczg (pacjenta i/lub opiekuna prawnego) - bez
ujawniania nazwiska i innych danych umozliwiajgcych identyfikacje osoby, ktorej
dokumentacja dotyczy, lub na podstawie art. 9 ust. 2 lit. a) RODO tj. gdy osoba, ktérej dane
dotyczg (pacjent i/lub opiekun prawny) wyrazita wyrazng zgode na przetwarzanie tych danych
osobowych (danych szczegdlnych kategorii tzw. ,, wrazliwych”, jak dane o stanie zdrowia, dane
genetyczne, biometryczne i inne wskazane w art. 9 ust. 1 RODO).

b) po uzyskaniu zgody dyrektora szpitala, i przed rozpoczeciem badania Uczelnia jest
zobowigzana upowazni¢ badacza/badaczy do przetwarzania danych osobowych
udostepnionych przez szpital do celu realizacji badania naukowego,

c) upowaznienie obejmuje dostep do danych fizycznie udostepnionych przez szpital (do
udostepnionych dokumentéw papierowych, wyekstrahowanych z baz danych w formie
elektronicznej itp.).
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Badacz przygotowuje opis badania, wzory ankiet /
formularzy, podaje rodzaj danych i zrédto ich
pozyskania, itp.

Badacz zwraca sie do dyrektora szpitala o zgode,
przekazujgc wszystkie wymagane dokumenty.

v v

Dyrektor szpitala wyraza zgode.

Dyrektor szpitala nie wyraza zgody.

U v

Badania nie s3 prowadzone na tej Uczelnia upowaznia badacza do przetwarzania
dokumentacji medyczne;j. danych osobowych udostepnionych przez
szpital do celu realizacji badania naukowego.

U

Badania sg realizowane.

Schemat: Badanie zaktadajace korzystanie z dokumentacji medycznej niepoddanej odpersonalizowaniu (bez
koniecznosci uzyskania zgody pacjenta):

WARIANT 2. UDOSTEPNIANIE DOKUMENTACJI MEDYCZNEJ BEZ DANYCH OSOBOWYCH (DANE
ZANONIMIZOWANE)

W tym wariancie zastosowanie ma art. 26 ust. 4 ustawy o prawach pacjenta, a takze
postanowienia umow ramowych na realizacje badan naukowych, okreslajgce zasady
prowadzenia badan naukowych, ktére sg finansowane w ramach Wewnetrznego Systemu
Finansowania Nauki Uniwersytetu lub funduszy pozyskiwanych ze zrédet zewnetrznych przez
Uczelnie, a prowadzone na terenie szpitala.

W umowach okreslono m.in. wymogi formalne, jakie musi spetni¢ badacz, aby prowadzi¢
badania na terenie szpitala. Przedmiotowe wymogi dotycza w szczegdlnosci prowadzenia
eksperymentu medycznego (np. obowigzek uzyskania pozytywnej opinii komisji bioetycznej).

Majac na uwadze powyzsze dokumentacja medyczna moze zostaé udostepniona badaczowi
przez szpital w formie zanonimizowane] tj. bez ujawniania nazwiska i innych danych
umozliwiajgcych identyfikacje osoby, ktdrej dotycza.
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3.2 MODEL UCZELNIA - PRZEDSIEBIORCA

ZALOZENIA PODSTAWOWE:

W tym modelu Uczelnia przetwarza juz dane na podstawie art. 469b ust. 2 ustawy z dnia 20
lipca 2018 r. Prawo o szKkolnictwie wyzszym i nauce. Uczelnia chce przekazaé¢ dane do
przedsiebiorcy celem wspolnego prowadzenia badan naukowych.

WARIANT 1. PRZEPLYW DANYCH OSOBOWYCH
Przeptyw danych, przy uwzglednieniu powyzszych zatozen jest nastepujacy:

1. Uczelnia jest administratorem danych osobowych w celach badawczych i prac rozwojowych
na podstawie art. 469b ust. 2 PSWIN.

2. W Swietle obowigzujacych przepiséw prawnych przedsiebiorca nie ma tzw. symetrycznej
podstawy prawnej do przetwarzania danych osobowych w celach badawczych
i prac rozwojowych tak jak Uczelnia, w zwigzku z czym przeptyw danych osobowych w celu
wspoélnego prowadzenia projektu badawczego bez zgody osoby, ktérych dane dotyczg jest
niemozliwy.

3. Nie wyklucza sie jednak mozliwosci wspotpracy z przedsiebiorcg, w ktérej przedsiebiorca nie
ma dostepu do danych, a jedynie Uczelnia. W takiej sytuacji mozliwe bytoby zawarcie umowy
o wspoétadministrowanie danymi (przyktadowy wzér zob. pkt VI Przewodnika. Przydatne
Wzory).

Czy w tym modelu Uczelnia w ramach prowadzonych badan naukowych moze przekazac
dane do przedsiebiorcy celem komercjalizacji?

W przypadku prowadzenia projektu, ktérego celem jest komercjalizacja, konieczne jest
uzyskanie odrebnej zgody osoby/oséb na przetwarzanie ich danych osobowych do
prowadzenia takiego projektu. Jednak i w tym przypadku mozliwe jest wspdlne prowadzenie
badan, tak aby przedsiebiorca nie miat dostepu do danych szczegdlnej kategorii i byt
jednoczesnie wspotadministratorem danych.

Czy przedsiebiorca moze przetwarzac dane na podstawie art. 469b ust. 2 ustawy PSWIN?

Kwestig otwartg pozostaje mozliwos¢ kwalifikacji ,,innego podmiotu prowadzacego gtéwnie
dziatalnos¢ naukowg w sposdb samodzielny i cigglty” (o ktorym mowa w art. 7 ust. 1 pkt 8
PSWIN) np. przedsiebiorcy, ktéremu zostat nadany status centrum badawczo-rozwojowego
na podstawie ustawy z dnia 30 maja 2008 r. o niektérych formach wspierania dziatalnosci
innowacyjnej ( Dz.U. z 2022 r. poz.2474).

Taka kwalifikacja stwarza mozliwos¢ skorzystania przez przedsiebiorce z podstawy
przetwarzania danych do celdw naukowych, zgodnie z art. 469b ust. 2 PSWIN. Jednak
i w tym wypadku pozycja przedsiebiorcy nie jest tozsama z pozycjg Uczelni. Przedsiebiorca
jest wowczas zobowigzany do stosowania przepiséw art. 15, art. 16, art. 18 i art. 21 RODO,
ktérych Uczelnia w tym przypadku moze nie stosowac.

Oznacza to, ze przedsiebiorca w przypadku, gdy jest administratorem danych powinien
przekaza¢ osobie, ktérej dane dotyczg, okreslony zakres informacji o ktérych mowa
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w powyzszych przepisach, a osoba, ktérej dane dotyczg ma szerszy ( niz w przypadku Uczelni
zakres praw zwigzanych z przetwarzaniem jej danych) tj:

- art. 15 RODO (prawo dostepu do danych przez uczestnika badania)

-art. 16 RODO (prawa uzyskania przez niego kopii swoich danych)

- art. 18 ( prawa do ograniczenia przetwarzania)

- art. 21 RODO (prawa do wyrazenia przez niego sprzeciwu wobec przetwarzania dotyczgcych
jej danych osobowych)

Zwraca sie przy tym uwage, ze w obecnym stanie prawnym, taka kwalifikacja moze budzi¢
powazne watpliwosci, jednak zostata przedstawiona w tym miejscu, z uwagi
na konieczno$¢ zobrazowania problemu dotyczacego mozliwosci przetwarzania danych
medycznych do celéw naukowych przez przedsiebiorce, bez koniecznosci uzyskiwania zgody
uczestnika badania.

Majac na uwadze powyisze zaleca sie, aby podstawg przetwarzania danych byta zgoda
pacjenta.

W tym przypadku rekomenduje sie zawarcie umowy o wspodtadministrowanie danymi
(przyktadowy wzor zob. pkt VI Przewodnika Przydatne Wzory).

WARIANT 2. PRZEPLYW DANYCH BEZ DANYCH OSOBOWYCH (DANE ZANONIMIZOWANE)

W przypadku tego wariantu nie majg zastosowania przepisy o ochronie danych osobowych
zawarte w RODO, co oznacza, ze nie jest konieczne zawieranie umowy
o wspoétadministrowanie danymi z przedsiebiorca.

UWAGA 1: W sytuacji gdy dane zanonimizowane pochodzg z dokumentacji medycznej,
a Uczelnia zamierza je udostepni¢ Przedsiebiorcy wymagana jest jednak zgoda pacjenta na
udziat w badaniu, ktérego efektem moze by¢ komercjalizacja.

UWAGA2: W tym wariancie konieczne jest jednak zawarcie umowy o wspotpracy
z przedsiebiorca.

Projekt umowy o wspotpracy z przedsiebiorcg wymaga akceptac;ji:

- radcy prawnego;

- inspektora ochrony danych;

- kontrasygnaty kwestora (w przypadku, gdyby wspotpraca bedzie wigzata sie z zacigganiem
zobowigzan finansowych).
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3.3 MODEL SZPITAL — UCZELNIA - PRZEDSIEBIORCA

ZALOZENIA PODSTAWOWE:

Model rézni si¢ od modelu UCZELNIA-PRZEDSIEBIORCA wylacznie tym, ze uwzglednia
pobranie przez uczelni¢ lub przez Uczelni¢ i przedsi¢biorce lacznie danych osobowych
pacjentéw ze szpitala.

W tym modelu hipotetyczny przeplyw danych osobowych jest nastepujacy: Uczelnia pobiera
dane ze Szpitala, a nastepnie przekazuje dane przedsiebiorcy celem ich wspdlnego
wykorzystywania.

WARIANT 1. PRZEPLYW DANYCH OSOBOWYCH

UWAGA: Przetwarzanie danych przez przedsiebiorce na podstawie art. 9 ust. 2 lit. h, i lub j
RODO jest mozliwe przy jednoczesnym istnieniu przepisow prawa (krajowego lub unijnego),
ktére stanowig podstawe ich przetwarzania. Z uwagi na brak takiej podstawy dla
przedsiebiorcy, por. uwagi zawarte w 3.2. MODEL UCZELNIA-PRZEDSIEBIORCA.

W tym modelu rekomenduje si¢, aby w przypadku wspdlnego prowadzenia badan naukowych,
ich prowadzenie odbywalo sie co do zasady za wyrazng zgodg pacjenta.

UWAGA: W tym modelu jest mozliwy réwniez podwariant, w ktérym przedsiebiorca nie ma
dostepu do danych osobowych, a jedynie Uczelnia.

WARIANT 2. PRZEPLYW DANYCH BEZ DANYCH OSOBOWYCH (DANE ZANONIMIZOWANE)

Czy w tym modelu Uczelnia moze w ramach prowadzonych wspdlnie z przedsiebiorcq badan,
przekaza¢ temu przedsiebiorcy dane, ktore w tym celu uprzednio ,pozyskata”
z dokumentacji medycznej (tj. dane bez ujawniania nazwiska i innych danych
umozliwiajgcych identyfikacje osoby, ktorej dokumentacja dotyczy), zgodnie z art. 26 ust. 4
o prawach pacjenta?

Powyzsze oznacza co do zasady zakaz udostepniania dokumentacji medycznej przedsiebiorcy
przez Uczelnig, jednak udostepnienie dokumentacji dla celéw naukowych przedsiebiorcy jest
mozliwe za zgodg pacjenta.

UWAGA! W tym wariancie konieczne jest zawarcie umowy o wspotpracy z przedsiebiorca.
Projekt umowy o wspdtpracy wymaga akceptacji:

- radcy prawnego

- inspektora ochrony danych

- kontrasygnaty kwestora (w przypadku, gdyby wspodtpraca bedzie wigzata sie z zacigganiem
zobowigzan finansowych).

Czy w tym modelu Uczelnia w ramach prowadzonych badan naukowych moze przekazac
dane do przedsiebiorcy celem komercjalizacji?

W przypadku prowadzenia projektu, ktorego celem jest komercjalizacja, konieczne jest
uzyskanie odrebnej zgody osoby/oséb na przetwarzanie ich danych osobowych do
prowadzenia takiego projektu. Jednak i w tym przypadku mozliwe jest wspdlne prowadzenie
badan, tak aby przedsiebiorca nie miat dostepu do danych szczegdlnej kategorii i byt
jednoczesnie wspotadministratorem danych.
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3.4. MODEL UCZELNIA - PODMIOTY TWORZACE SYSTEM SZKOLNICTWA WYZSZEGO | NAUKI

ZALOZENIA PODSTAWOWE:
W tym modelu Uczelnia prowadzi badania naukowe wspoélnie z podmiotami, o ktorych mowa
w art. 7 ust. 1 PSWIN.

W tym modelu podstawg przetwarzania danych osobowych pomiedzy Uczelnig
a podmiotem tworzgcym system szkolnictwa wyzszego, o ktérym mowa w art. 7 ust. 1 jest dla
obu stron art. 469b PSWIN, zgodnie z ktdrym system szkolnictwa wyzszego i nauki tworzg:

1) uczelnie;

2) federacje podmiotéw systemu szkolnictwa wyzszego i nauki, zwane dalej "federacjami”;

3) Polska Akademia Nauk, dziatajgca na podstawie ustawy z dnia 30 kwietnia 2010 r. o
Polskiej Akademii Nauk (Dz. U. z 2020 r. poz. 1796), zwana dalej "PAN";

4) instytuty naukowe PAN, dziatajgce na podstawie ustawy, o ktdrej mowa w pkt 3, zwane
dalej "instytutami PAN";

5) instytuty badawcze, dziatajgce na podstawie ustawy z dnia 30 kwietnia 2010r. o
instytutach badawczych (Dz. U. z 2022 r. poz. 498);

6) miedzynarodowe instytuty naukowe utworzone na podstawie odrebnych ustaw dziatajgce
na terytorium Rzeczypospolitej Polskiej, zwane dalej "instytutami miedzynarodowymi";

6a) Centrum tukasiewicz, dziatajgce na podstawie ustawy z dnia 21 lutego 2019 r. o Sieci
Badawczej tukasiewicz (Dz. U. z 2020 r. poz. 2098);

6b) instytuty dziatajgce w ramach Sieci Badawczej tukasiewicz, zwane dalej "instytutami Sieci
tukasiewicz";

7) Polska Akademia Umiejetnosci, zwana dalej "PAU";

8) inne podmioty prowadzace gtéwnie dziatalno$¢ naukowg w sposdb samodzielny i ciggty.

Zastosowanie tego modelu bez zgody osoby, ktérych dane dotyczg do celdw:

1) badawczych (badania) oraz badawczo-rozwojowych - jest mozliwe na podstawie zapiséw
art. 469b ust. 2 PSWIN stosowanych wobec uczelni i podmiotéw tworzgcych system
szkolnictwa wyzszego i nauki z art. 7 ust. 1 tej ustawy;

2) komercjalizacji, o ktérej mowa w Rozdziale 6 PSWIN - nie jest mozliwe
na podstawie art. 469b ust. 2 tej ustawy, i co do zasady nie jest mozliwe bez zgody pacjenta.

UWAGA: W przypadku podmiotdw, o ktérych mowa w art. 7 ust. 1 pkt 2, 3, oraz 8 PSWIN tj.
odpowiednio federacji, PAN oraz innych podmiotéw prowadzgcych gtéwnie dziatalnosé
naukowa w sposdb samodzielny i cigglty, dodatkowo w zakresie przetwarzania danych
osobowych nalezy spetni¢ wymogi, o ktérych mowa w:

- art. 15 RODO (tj. osoba, ktérej dane dotyczg, jest uprawniona do uzyskania od administratora
potwierdzenia, czy jej dane sg przetwarzane, tzw. prawo dostepu do danych);

- art. 16 RODO (tj. osoba, ktérej dane dotycza, ma prawo zadania od administratora
niezwtocznego sprostowania dotyczgcych jej danych osobowych, ktdre sg nieprawidtowe, tzw.
prawo do sprostowania danych);

- art. 18 RODO (tj. osoba, ktérej dane dotyczg, ma prawo zgdania od administratora
ograniczenia przetwarzania jej danych osobowych, tzw. prawo do ograniczenia
przetwarzania);
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- art. 21 RODO (tj. osoba, ktdorej dane dotyczg, ma prawo w dowolnym momencie wniesé
sprzeciw wobec przetwarzania dotyczacych jej danych osobowych, tzw. prawo do sprzeciwu).

Wz6r zalecanej umowy to: umowa o wspoétadministrowaniu (zob. pkt VI Przewodnika
Przydatne wzory)

UWAGA dodatkowa: W przypadku wspdétadministrowania niezbedng przestankg jest wspdlna
realizacja tego samego celu przetwarzania przez wszystkie strony bedace
wspotadministratorami.

3.5. MODEL UCZELNIA - FUNDACIJE LUB STOWARZYSZENIA DZIAtAJACE W SZEROKO
ROZUMIANYM OBSZARZE ZDROWIA

W tym modelu rekomenduje sie, aby w przypadku wspdlnego prowadzenia badan
naukowych, ich prowadzenie odbywato sie co do zasady za wyrazng zgodg osoby, ktérej dane
dotyczg. Zaleca sie przy tym zawarcie umowy o wspétadministrowanie danymi oraz umowy
o wspotpracy z takim podmiotem.

Projekty umdéw wymagajq akceptacji:

- radcy prawnego

- inspektora ochrony danych

- kontrasygnaty kwestora (w przypadku, gdyby wspdtpraca bedzie wigzata sie z zacigganiem
zobowigzan finansowych).

Powyzisze wynika z tego, ze zaden z powszechnie obowigzujgcych przepiséw prawa,
w tym ustawa o fundacjach i ustawa o stowarzyszeniach, nie wprowadzajg samodzielnej
podstawy prawnej do przetwarzania danych osobowych przez te podmioty w zwigzku
z prowadzeniem badan naukowych.

3.6. MODEL UCZELNIA- SZPITAL (PODMIOT, INNY NIZ PODMIOT, DLA KTORYCH UCZELNIA JEST
PODMIOTEM TWORZACYM)

ZALOZENIA PODSTAWOWE: prowadzenie przez Uczelni¢ badan naukowych polegajacych
na wykorzystaniu danych medycznych udostepnionych przez szpital

Podstawe prawng stanowi art. 26. ust. 4 ustawy o prawach pacjenta oraz art. 9 ust. 2 lit j
RODO (badania naukowe).

Uczelnia moze pozyskaé¢ dokumentacje medyczng zgodnie z art. 26 ust. 4 ustawy o prawach
pacjenta (dotyczy to to wyligcznie danych bez ujawniania nazwiska i innych danych
umozliwiajgcych identyfikacje osoby, ktérej dokumentacja dotyczy - por. uwagi na ten temat:
IV. Zagadnienia szczegdlne).

W praktyce szpital moze, ale nie jest zobowigzany do udostepnienia przedmiotowej
dokumentacji. Z reguty tez szpitale posiadajg gotowe formularze stosownych wnioskdéw
o wyrazenie zgody badaczowi na udostepnienie dokumentacji medycznej.
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3.7. MODEL UCZELNIA — UCZELNIA ,, ZAGRANICZNA"

ZALOZENIA PODSTAWOWE:

W tym modelu beda rozpatrywane dwa warianty:

Wariant 1: Uczelnia prowadzi badania wspolnie z miedzynarodowymi instytutami naukowymi,
ktore zostaly utworzone na podstawie odrebnych przepiséw i dzialaja na terytorium
Rzeczypospolitej

Wariant 2: Uczelnia prowadzi wspdlnie badania z Uczelnia, ktora ma siedzibe w panstwie
trzecim w rozumieniu RODO

Wariant 1: Podstawg przetwarzania danych zaréwno dla Uczelni, jak i dla instytutu
miedzynarodowego bedzie art. 469b ust. 2 PSWIN.

Wariant 2: W tym modelu konieczna jest konsultacja z Inspektorem Ochrony Danych
Osobowych odnosnie weryfikacji, czy mozliwe jest przekazanie takich danych do panstwa
trzeciego. Panstwo trzecie w rozumieniu RODO to panistwo spoza Europejskiego Obszaru
Gospodarczego (EOG tworzg panstwa Unii Europejskiej oraz Islandia, Liechtenstein
i Norwegia).

Szczegdtowe zasady ochrony danych osobowych w przypadku przekazywania danych
do panstw trzecich zostaty uregulowane w Rozdziale V RODO.

Zgodnie z art. 44 RODO, ktéry zawiera ogdlng zasade przekazywania danych: przekazanie
danych osobowych, ktore sq przetwarzane lub majq byc¢ przetwarzane po przekazaniu do
panstwa trzeciego Ilub organizacji miedzynarodowej, nastepuje tylko, gdy -
Z zastrzezeniem innych przepisow niniejszego rozporzqdzenia - administrator i podmiot
przetwarzajgcy spetniq warunki okreslone w niniejszym rozdziale, w tym warunki dalszego
przekazania danych z panstwa trzeciego lub przez organizacje miedzynarodowq do innego
panstwa trzeciego lub innej organizacji miedzynarodowej. Wszystkie przepisy niniejszego
rozdziatu nalezy stosowac z myslg o zapewnieniu, by nie zostat naruszony stopieri ochrony oséb
fizycznych zagwarantowany w niniejszym rozporzqgdzeniu.

W rozporzqdzeniu nie znalazta sie definicja pojecia ,,przekazywanie danych osobowych” (ang.
transfer of personal data). Pojecie to nalezy zatem interpretowac zgodnie z jego potocznym
rozumieniem jako przeniesienie (od fac. transfero — przenosze) lub przestanie danych z jednego
miejsca (od jednego podmiotu) do drugiego.’

W literaturze przedmiotu wskazuje sie, ze nalezy przyjgé szerokie rozumienie pojecia
przekazywania danych osobowych do panstwa trzeciego, ktére obejmowac powinno:

— wszelkie dziatania nakierowane na fizyczne przekazanie danych osobowych do panstwa
trzeciego (,przeniesienie” danych przez granice panstw, wystanie, transmisja danych itp.) bez
wzgledu na posta¢ danych i sposdb takiego przekazania (np. za posrednictwem sieci
telekomunikacyjnych, przekazanie na nosniku danych, przekazanie dokumentu papierowego);

9 P. Fajgielski [w:] Komentarz do rozporzadzenia nr 2016/679 w sprawie ochrony 0séb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) [w:] Ogdlne rozporzadzenie o ochronie danych. Ustawa o
ochronie danych osobowych. Komentarz, wyd. Il, Warszawa 2022, art. 44.

18



- wszelkie dziatania, ktorych celem jest udostepnienie danych odbiorcom w panstwie trzecim,
chocby jedynie do wgladu i to rowniez w sytuacji, gdy na terytorium panstwa trzeciego nie
bedzie dochodzi¢ do ,fizycznej obecnosci” danych (w tym znaczeniu, iz dane nie beda
zapisywane —nawet tymczasowo — na okreslonym nosniku danych znajdujgcym sie w panstwie
trzecim.1°

UWAGA: do transferu nie dojdzie takze w sytuacji, gdy dane fizycznie znajda sie
na serwerach w panistwie trzecim, ale zostang zabezpieczone poprzez szyfrowanie, przy czym
klucz deszyfrujacy nie zostaje przekazany do tego panstwa trzeciego. Zatem szyfrowanie
uznano za dziatanie wylfaczajgce wystgpienie transferu danych ale pod warunkiem
przeprowadzenia oceny ryzyka naruszenia praw i wolnosci oséb na skutek potencjalnego
dostepu do tych danych przez stuzby panstwa trzeciego.!!

10D, Karwala: Komercyjne transfery danych osobowych do panstw trzecich, Warszawa 2018, s. 72—73).
11 7rédto: francuska Rada Stanu 12.03.2021 orzeczenie w sprawie Doctolib, belgijska Rada Stanu w orzeczeniu z
19.08.2021.
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4. ZAGADNIENIA SZCZEGOLNE - Kwestie zwigzane ze sztuczna inteligencja

W przypadku przetwarzania danych szczegolnej kategorii do celéw prowadzenia badan
naukowych zwigzanych z rozwojem sztucznej inteligencji, istniejg nastepujgce podstawy
przetwarzania danych:

a) za wyrazng zgodgq pacjenta zgodnie z art. 9 ust. 2 lit. a RODO

Zgoda powinna by¢ Swiadoma i konkretna, jednoczesnie zaleca sie aby formularz $wiadomej
zgody obejmowat takze zgode na przetwarzanie danych osobowych, a tym samym rezygnacji
z odrebnego formularza dotyczacego zgody na przetwarzanie danych osobowych.

b) bez zgody pacjenta - art. 9 ust. 2 lit. j RODO (niezbednos¢ przetwarzania danych do celéow
naukowych).

Mozliwos$¢ skorzystania z tej podstawy zalezy od istnienia dodatkowej podstawy prawnej w
obowigzujgcych przepisach prawa ( ktéra uprawnia do przetwarzania danych w celach
naukowych, o ktérych mowa w art. 9 ust. 2 lit. j).

W przypadku Uczelni — taka podstawe gwarantuje przepis art. 469b ust. 2 PSWIN.

W przypadku prowadzenia prac badawczo-rozwojowych nad rozwojem sztucznej inteligencji,
ktore Uczelnia zamierza prowadzi¢ wspdlnie z innymi podmiotami, nalezy upewnié sie co do
istnienia symetrycznej podstawy przetwarzania danych dla tego podmiotu/tych podmiotéw.
Brak symetrycznej podstawy prawnej dla danego podmiotu moze oznaczaé, ze skorzystanie z
art. 9 ust. 2 lit. j dla tego podmiotu nie bedzie mozliwe.

Nalezy upewni¢ sie takze w kwestii mozliwosci prowadzenia takich badan przez Uczelnie
wspolnie z ,innymi podmiotami prowadzqcymi gtdwnie dziatalnos¢ naukowqg w sposdéb
samodzielny i ciggty”, o ktédrych mowa w art. 7 ust. 1 PSWIN. Moze pojawic sie pytanie, czym
s3 ,inne podmioty prowadzgce gtéwnie dziatalnos¢ naukowa w sposdb samodzielny i ciggty” ,
a takze kwestia mozliwosci wykazania przez nie, ze ich dziatalnos¢ jest prowadzona ,gtéwnie”,
a nie w sposéb incydentalny lub ,,przy okazji” prowadzenia innej dziatalnosci.

Kwestig otwartg jest mozliwos¢ kwalifikacji przedsiebiorcy, ktéremu zostat nadany status
centrum badawczo-rozwojowego na podstawie Ustawy z dnia 30 maja 200 r. o niektérych
formach wspierania dziatalnoséci innowacyjnej *2 jako ,innego podmiotu prowadzgcego
gtéwnie dziatalno$é naukowa w sposdb samodzielny i ciggty”®3 .

Kolejng istotng kwestig jest to, ze przetwarzanie danych do celdw badawczo-rozwojowych nie
jest réwnoznaczne z przetwarzaniem danych w celu prowadzenia projektu badawczo-
rozwojowego zmierzajgcego do komercjalizacji.

12 pz.U. 2022 r. poz.2474

13 art. 7 ust. 1 pkt 8 PSWIN
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5. BADANIE NAUKOWE - WSPARCIE ORGANIZACYJNE UMLUB DLA BADACZY
5.1. Badanie naukowe - od czego zaczac¢?

W  przypadku badain realizowanych w Uczelni zastosowanie bedzie miaty
m.in. nastepujgce zarzadzenial4:

1) Zarzadzenie Rektora nr 12/2021 z dn. 27-01-2021 w sprawie Wewnetrznego Systemu
Finansowania Nauki i Zarzadzenie Rektora nr 156/2022 z dn. 26-10-2022 zmieniajace
Zarzadzenie Nr 12/2021 Rektora Uniwersytetu Medycznego w Lublinie z dnia 27 stycznia
2021 roku w sprawie Wewnetrznego Systemu Finansowania Nauki;

2) Zarzadzenie Rektora nr 175/2022 z dn. 28-11-2022 w sprawie "Procedury postepowania
w zakresie przygotowywania i wdrazania projektow finansowanych ze Zrédet
zewnetrznych w Centrum Wsparcia Nauki i Rozwoju”;

3) Zarzadzenie Rektora nr 9/2022 z dn. 17-01-2022 w sprawie wprowadzenia Polityki
przechowywania danych badawczych na Macierzy Dyskowej Uniwersytetu Medycznego
w Lublinie, Polityki Ochrony Danych Szczegdlnych Kategorii deponowanych na Macierzy
Dyskowej Uniwersytetu Medycznego w Lublinie oraz Procedury przydzielania miejsca na
Macierzy Dyskowej Uniwersytetu Medycznego w Lublinie;

4) Zarzadzenie Rektora nr 148/2023 z dn. 24-11-2023 w sprawie ,Regulaminu dziatania
Komisji Bioetycznej przy Uniwersytecie Medycznym w Lublinie”;

5) Zarzadzenie Rektora nr 19/2024 z dn. 15-02-2024 w sprawie wysokosci optat za wydanie
opinii przez Komisje Bioetyczng przy Uniwersytecie Medycznym w Lublinie.

5.2. Dane osobowe a projekt badawczy

Zaleca sie, aby do kazdego projektu badawczego byt sporzadzany plan zarzadzania danymi.
W przypadku pozyskiwania srodkéw ze Zrédet zewnetrznych, plan zarzgdzania danymi jest
obligatoryjny — wzér planu moze narzucic instytucja finansujaca.

W przypadku badahn naukowych finansowanych w ramach wewnetrznego systemu
finansowania nauki, zaleca sie sporzadzenie takiego planu i dotaczenie go do wniosku
o finansowanie grantu. Przyktadowy wzér planu zarzadzania danymi znajduje sie w czesci VI.
PRZYDATNE WZORY pkt 6.4 Wzér planu zarzagdzania danymi.

5.3. Badania naukowe, ktdére podlegaja opinii Komisji Bioetycznej, niezaleznie od
eksperymentéw medycznych:

- badania epidemiologiczne,

- badania ankietowe, kwestionariuszowe,

- badania retrospektywne,

- badania obserwacyjne,

- badania polegajgce na wykorzystaniu materiatdw pochodzacych od osdéb zmartych (z
wyjatkiem rutynowych testow diagnostycznych lub autops;ji).>

14 Cze$¢ zarzadzen jest w trakcie aktualizacji.
15 Ulotka_informacyjna_o_rodzajach_badan_podlegajacych_ocenie_komisji_bioetycznej.pdf [dostep na dzien:
13.03.2024r.] https://umlub.pl/nauka/komisja-bioetyczna.
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5.4. Pytania pomocnicze przy projektowaniu badan naukowych uwzgledniajacych dane
szczegollnej kategorii:

1) Jakie dane beda wykorzystywane w projekcie?
2) Jakie jest zrédto pozyskiwania tych danych?
3) Czy bedg wykorzystywane dane szczegdlnej kategorii? Jesli tak, jakie?
4) Czy dane bedg odpersonalizowane? Jesli tak, w jaki sposéb?:
a) Czy bedg stosowane techniki pseudonimizacji?
b) Czy beda stosowane techniki anonimizacji?
c) Czy bedg stosowane inne techniki ?
5) Gdzie dane bedg przechowywane podczas projektu ?
6) Co sie stanie z danymi po zakoniczeniu projektu?
7) Czy projekt badawczy uwzglednia transfer danych osobowych do panstw trzecich?
8) Czy projekt bedzie prowadzony wspdlnie z innymi podmiotami?
9) Czy planuje sie przeptyw danych (w tym danych osobowych) pomiedzy podmiotami?
10) Czy zebrane dane bedg wykorzystywane do kolejnych badan naukowych,
po zakonczeniu pierwotnego projektu?
11) Czy planowana jest komercjalizacja wynikéw badan?
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6. PRZYDATNE WZORY DOKUMENTOW

6.1 Wz6r umowy o wspétadministrowanie danymi osobowymi?®

UMOWA WSPOLADMINISTROWANIA DANYMI OSOBOWYMI

Uniwersytet Medyczny w Lublinie, Aleje Ractawickie 1, 20-059 Lublin, zwany w dalszej czesci
Umowy ,,Wspdtadministratorem”
reprezentowany przez:

N8 1S4 72 Lo
REGON: ... NIP: e,

zwany w dalszej czeSci Umowy ,, Wspotadministratorem”

reprezentowany przez:

Wstep

W zwigzku z zawarciem przez Strony [umowy Konsorcjum/porozumienia- wpisaé wilasciwe ]
dotyczacego wspolpracy przy realizacji badania ..............coooiiiiiiiiiiiiii i
Strony wspolnie ustalajg cele oraz sposoby przetwarzania danych osobowych na zasad2|e
wspotadministrowania w rozumieniu art. 26 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (zwane dalej "RODQO™).

Celem niniejszych regulacji jest wspolne uzgodnienie odpowiedniego zakresu obowigzkow
Wspoétadministratoréw oraz relacji pomiedzy Wspotadministratorami oraz Wspotadministratorami a
podmiotami, ktérych dane dotycza, w tym okreSlenie zakresu 1 sposobu obstugi przez
Wspoétadministratoréw zadan osob, ktorych dane dotycza.

§1.
Definicje
1. Ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. z 2019 r. poz.
1781);
2. Ogo6lne Rozporzadzenie o Ochronie Danych Osobowych (RODO) — Rozporzadzenie

Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (Dz.Urz.UE L119 z 4 maja 2016 r.);

3. Dane osobowe — dane osobowe w rozumieniu art. 4 pkt 1) RODO, w tym dane wrazliwe;

4. Dane wrazliwe — dane osobowe szczegdlnych kategorii wymienione w art. 9 ust 1 RODO;

5. Podmiot danych — osoba, ktorej dane dotycza;

6. Przetwarzanie danych osobowych — wszelkie operacje lub zestaw operacji wykonywanych na

danych osobowych lub zestawach danych osobowych w rozumieniu art. 4 pkt 2) RODO;

18 UWAGA: zatgczony wzdr nalezy dostosowad do charakteru prowadzonego badania naukowego.

23



7. Podmiot przetwarzajacy - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktory przetwarza dane osobowe w imieniu Administratora;

8. [Porozumienie/ Umowa Konsorcjum zawarte dnia ................... , W zwigzku
z wykonywaniem ktérego Wspdtadministratorzy uzyskali uprawnienia do ustalania tgcznie celow
1 sposobow przetwarzania danych osobowych] * jesli dotyczy;

9. Wspotadministrowanie — przetwarzanie, w ktorym Administratorzy wspoélnie ustalajg cele
i sposoby przetwarzania;

10. Wspotadministrator Koordynujacy — Uniwersytet Medyczny w Lublinie.

§2.
Oswiadczenia stron

1. Wspotadministratorzy o$wiadczajg i zapewniajg, iz sg uprawnieni do ustalania tgcznie z drugim
Wspoétadministratorem celéw i sposobow przetwarzania danych osobowych.

2. Wspoétadministratorzy o$wiadczaja, ze znane im sg zasady przetwarzania i zabezpieczania danych
osobowych wynikajace z RODO oraz innych przepiséw prawa powszechnie obowigzujacego, ze
szczegbdlnym uwzglednieniem obowigzkoéw administratora danych osobowych.

3. Wspoétadministratorzy o$wiadczaja i zapewniaja, iz zgodnie z art. 24 RODO posiadaja srodki
techniczne i organizacyjne, majace na celu zapewnienie zgodnos$ci przetwarzania danych osobowych z
przepisami RODO oraz stosujg srodki bezpieczenstwa spetniajace wymogi RODO, a takze poddajg je
przegladom i uaktualnieniom.

4. Dla potrzeb prawidlowe;j realizacji niniejszego Porozumienia Wspotadministratorzy zobowiazuja sie:

4.1. wspdlpracowaé przy realizacji obowiazkow cigzacych na Wspoladministratorach danych
osobowych,

4.2. przetwarza¢ powierzone im dane osobowe zgodnie z niniejszymi ustaleniami, przepisami RODO
oraz innymi przepisami prawa powszechnie obowiazujacego,

4. 3. powstrzymywac¢ si¢ od dziatan faktycznych i prawnych, ktére moglyby w jakikolwiek sposob
naruszy¢ bezpieczenstwo danych osobowych albo narazi¢ drugiego Wspoladministratora na
odpowiedzialnos¢ cywilna, administracyjng lub karna.

5. [Zadnemu ze Wspotadministratorow nie przystuguje wynagrodzenie ani prawo do zadania
podwyzszenia wynagrodzenia naleznego Wspoétadministratorowi W zwigzku ze
wspotadministrowaniem. |* jesli dotyczy.

6. [Kazdy Wspotadministrator pokrywa wtlasne koszty i wydatki zwiazane z prawidtowa realizacja
niniejszych ustalen dotyczacych wspdtadministrowania.]* jesli dotyczy.

§ 3.

Obowiazki Stron

1. Wspotadministratorzy zobowigzani sg zapewni¢ bezpieczenstwo przetwarzania danych osobowych
poprzez wdrozenie odpowiednich srodkdéw technicznych i organizacyjnych, adekwatnych do rodzaju
danych osobowych oraz ryzyka naruszenia praw osob, ktorych te dane dotycza.

2. Wspoétadministratorzy ustalaja, ze kazdy ze Wspotadministratorow jest zobowigzany we wlasnym
zakresie wywigzywac si¢ z obowigzkow informacyjnych, o ktorych mowa w art. 13, art. 14 oraz art. 26
ust. 2 RODO.
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3.Wspoétadministratorzy ustalaja, ze w zakresie udzielania odpowiedzi na zgdania osoby, ktorej dane
dotycza, (w szczegoélnosci dotyczy to zadan i oswiadczen w zakresie prawa do informowania i
przejrzystej komunikacji, dostepu do danych osobowych, sprostowania, usunigcia, ograniczenia
przetwarzania, przenoszenia danych osobowych, sprzeciwu wobec przetwarzania danych osobowych)
wiasciwy bedzie Wspotadministrator, ktory otrzymat dane zgdanie lub oswiadczenie. W przypadku, gdy
zadanie zostanie skierowane do obydwu Wspotadministratorow, to obydwaj Wspotadministratorzy
zobowiazani beda, kazdy z osobna, do udzielenia ww. odpowiedzi, po wczesniejszym uzgodnieniu
wspolnego stanowiska. Niezaleznie od powyzszego, Wspodtadministratorzy sa zobowigzani
wspotpracowac migdzy sobg w zakresie udzielania odpowiedzi na zadania osoby, ktorej dane dotycza.
W tym celu Wspdladministrator zobowigzany jest niezwlocznie poinformowaé drugiego
Wspoétadministratora o kazdym zadaniu osoby uprawnionej w ramach wykonywania przez t¢ osobe praw
wynikajacych z RODO oraz udziela¢ drugiemu Wspotadministratorowi wszelkich niezbednych
informacji w tym zakresie.

4. Wspoladministratorzy ustalaja, ze w zakresie wywigzywania si¢ przez Wspotadministratorow z
obowiazkéw w zakresie zarzadzania naruszeniami ochrony danych osobowych oraz ich zglaszania do
organu nadzoru oraz osoby, ktorej dane dotycza, wlasciwy bedzie Wspotadministrator, ktdry stwierdzit
naruszenie. W przypadku, gdy naruszenie zostanie stwierdzone przez obydwu Wspdtadministratoréw
(np. gdy zostato zgloszone obydwu Wspotadministratorom), to wtasciwy do wykonania obowigzkdéw
okreslonych w art. 33 - 34 RODO bedzie ten Wspotadministrator, z ktérego dziatania badz zaniechania
naruszenie wynikto. Niezaleznie od powyzszego, Wspotadministratorzy sg zobowigzani wspotpracowac
mi¢dzy soba w zakresie spelniania obowigzkéw okreslonych w art. 33 - 34 RODO. W tym celu
Wspoétadministrator zobowigzany jest niezwtocznie poinformowac drugiego Wspotadministratora o
kazdym stwierdzonym naruszeniu ochrony danych osobowych, podjetych w zwigzku z naruszeniem
krokach, tre$ci zgloszenia przekazanego organowi nadzorczemu w zwigzku z naruszeniem oraz udzieli¢
drugiemu Wspotadministratorowi wszelkich niezbednych informacji w tym zakresie.

5. W przypadku, gdy dany rodzaj przetwarzania stosowany przez Wspotadministratora
- w szczegblnosci z uzyciem nowych technologii - ze wzgledu na swdj charakter, zakres, kontekst i cele
z duzym prawdopodobienstwem moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych, Wspoétadministrator przed rozpoczgciem przetwarzania dokonuje oceny skutkéw
planowanych operacji przetwarzania dla ochrony danych osobowych i jest zobowigzany do spetnienia
obowiazkéw okreSlonych w art. 35 - 36 RODO. Wspétadministrator, o ktdrym mowa w zdaniu
poprzedzajacym, zobowiazany jest niezwlocznie poinformowac drugiego Wspotadministratora
o stwierdzeniu koniecznosci dokonania oceny skutkéw dla ochrony danych osobowych oraz
przeprowadzenia konsultacji z organem nadzoru oraz udziela¢ drugiemu Wspoétadministratorowi
wszelkich niezbednych informacji w tym zakresie.

6. Kazdy Wspotadministrator jest zobowigzany we wlasnym zakresie prowadzi¢ rejestr czynnosci
przetwarzania, o ktérym mowa w art. 30 RODO.

7. Wszelka korespondencja pomigdzy organami zarzadczymi i nadzorczymi Wspdtadministratorow
moze odbywac sie za posrednictwem poczty elektronicznej na nizej wymienione adresy:

8. Wspotadministratorzy wskazuja punkty, z ktérymi mozna si¢ skontaktowac¢ we wszystkich sprawach
zwigzanych z przetwarzaniem danych osobowych:

- Uniwersytet Medyczny w Lublinie — IOD@umlub.pl

lub pisemnie na adres Wspotadministratora.

§ 4.

Zapewnienie bezpieczenstwa danych osobowych
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1. Dostgp do danych osobowych mogg mie¢ jedynie pracownicy Iub wspotpracownicy
Wspotadministratora, ktorzy otrzymali jego upowaznienie do przetwarzania tych danych, poprzedzone
ztozeniem przez te osoby o$wiadczenia o zachowaniu tych danych oraz sposobie ich zabezpieczenia w
tajemnicy.

2. Wszelkie przekazane lub udostepnione przez drugg Strone dane osobowe beda chronione i zachowane
w tajemnicy, w sposob zgodny z obowigzujacymi przepisami prawa oraz niniejszymi uregulowaniami.

3.Uzyskane dane osobowe zostang uzyte i wykorzystane wylacznie w celu, w jakim zostalty przekazane
lub udostepnione.

4. Posiadane dane osobowe nie zostang przekazane ani ujawnione zadnej osobie trzeciej - bezposrednio
ani posrednio - bez uprzedniej zgody drugiej Strony, wyrazonej w formie pisemnej.

5. Strony bedg zwolnione z obowigzku zachowania w tajemnicy danych osobowych w przypadku, gdy
obowigzek ich ujawnienia wynika¢ bedzie z powszechnie obowigzujacych przepisow prawa badz tez z
prawomocnego orzeczenia lub decyzji uprawnionego sadu lub organu. O kazdorazowym powzieciu
informacji o takim obowigzku Wspotadministrator zobowigzany do ujawnienia danych osobowych
bedzie obowigzany do niezwlocznego poinformowania o tym drugiego Wspdtadministratora.

6. Zobowigzanie Wspotadministratorow do zachowania poufnosci w odniesieniu do danych osobowych
powierzonych w zwiazku z Porozumieniem/Umowa Konsorcjum [*wlasciwe wpisa¢]  jest
nieograniczone w czasie 1 trwa niezaleznie od rozwiazania lub wygasnigcia Porozumienia.

7. Wspétadministratorzy zobowigzani sg wdrozy¢ dokumentacjg i procesy zapewniajace sposob ochrony
danych osobowych okreslony w RODO, w szczegolnosci:

7.1. wlasng dokumentacj¢ ochrony danych osobowych, uwzgledniajac charakter, zakres, kontekst i cele
przetwarzania danych osobowych oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych;

7.2. procedure zapewniania osobom, ktorych dane osobowe dotycza, prawa dostepu do danych i ich
sprostowania, ograniczenia przetwarzania w sytuacjach wskazanych w RODO i usuwania danych
nadmiarowych

7.3. procedure obstugi naruszen ochrony danych osobowych.
§ 5.

Powierzenie przetwarzania danych osobowych

1. Wspoétadministratorzy moga zleca¢ podmiotom przetwarzajacym realizacj¢ okreslonych czynnosci w
zakresie przetwarzania danych osobowych. Podmioty przetwarzajace mogg przetwarza¢ dane osobowe
wylacznie w celu realizacji czynno$ci, w odniesieniu, do ktérych dane osobowe zostaly przekazane
Wspoétadministratorom, i nie mogg przetwarzaé danych osobowych w zadnych innych celach. W
przypadku zlecenia czynnosci podmiotowi przetwarzajagcemu przez Wspdtadministratora, podmiot
przetwarzajacy bedzie podlega¢ pisemnym zobowigzaniom w zakresie ochrony danych osobowych
okreslonym w art. 28 RODO, zapewniajac co najmniej taki sam poziom ochrony, jak okre§lono w
niniejszej Umowie.

2. W przypadku niewykonania przez podmiot przetwarzajacy ciazacych na nim obowiazkow w zakresie
ochrony danych osobowych, Wspdétadministrator, ktory powierzyl podmiotowi przetwarzajgcemu
przetwarzanie danych osobowych ponosi petng odpowiedzialnos¢ wobec drugiego Wspotadministratora
za wykonanie zobowigzan cigzgcych na podmiocie przetwarzajacym.

3. Zabronione jest umozliwienie dostgpu do danych osobowych podmiotom, z ktdérymi nie zostala
zawarta umowa powierzenia przetwarzania danych osobowych (za wyjatkiem podmiotow
przetwarzajacych dane osobowe z upowaznienia Administratora lub przetwarzajacego).
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4. Zabronione jest powierzenie danych osobowych przez Wspotadministratora podmiotowi
przetwarzajagcemu z panstwa trzeciego bez wczeSniejszej pisemnej zgody drugiego
Wspotadministratora. W przypadku zlecenia przez Wspotadministratora czynnos$ci podmiotowi
przetwarzajagcemu z panstwa trzeciego Wspotadministrator stosuje mechanizmy przesytania danych
zgodnie z art. 44 i nastepnymi RODO. W szczegolnosci Wspotadministrator w wystarczajacy sposob
zabezpiecza wdrozenie odpowiednich $rodkow technicznych i organizacyjnych w taki sposob, aby
przetwarzanie danych spelniato wymagania RODO, zapewnia ochrong¢ praw zainteresowanych osob,
ktorych dane dotyczg, prowadzi rejestr transferow danych i dokumentacje¢ stosownych zabezpieczen.

§ 6.

Prawo kontroli

1. Wspotadministratorzy zobowigzani sa udziela¢ sobie nawzajem wszelkich informacji niezbgdnych
dla wykazania wywigzywania si¢ ze wszystkich obowiazkow okre§lonych w RODO.

2. Kazdy Wspotadministrator zobowigzany jest, bez zbednej zwloki, powiadomi¢ drugiego
Wspodtadministratora o wszelkich skargach, pismach, kontrolach organu nadzoru, postgpowaniach
sadowych i1 administracyjnych pozostajacych w zwiazku z powierzonymi danymi osobowymi oraz
udostepnia¢ Wspotadministratorowi wszelka dokumentacje

Z tym zwigzang.

§7.
Odpowiedzialno$¢

1. Kazdy Wspotadministrator odpowiada za dzialania i zaniechania oséb, przy pomocy ktorych bedzie
przetwarzal powierzone dane osobowe (W tym podmiotéw przetwarzajacych), jak za dziatania lub
zaniechania wlasne.

2. Kazdy Wspotadministrator odpowiada za szkody spowodowane swoim dziataniem w zwigzku
z niedopetnieniem obowigzkow, ktore RODO naktada bezposrednio na Administratora.

3. Kazdy Wspotadministrator odpowiada za szkody spowodowane niezastosowaniem wiasciwych
srodkoéw bezpieczenstwa.

4. Wspotadministrator dopuszczajacy si¢ naruszenia przepisow RODO lub innych przepisow prawa
powszechnie obowigzujgcego jest zobowigzany, w ramach swojej odpowiedzialnosci za przetwarzanie
danych osobowych, do wspotpracy z drugim Wspotadministratorem w razie postgpowania przed
organem nadzorczym lub sporu sadowego z podmiotem danych osobowych.

5. W przypadku, gdy podmiot przetwarzajacy nie wywigze si¢ ze spoczywajacych na nim obowiazkoéw
ochrony danych osobowych, petna odpowiedzialno$¢ za wypetnienie obowigzkoéw przez podmiot
przetwarzajacy spoczywa na Wspotadministratorze, ktory powierzyl mu przetwarzanie.

§8.
Wypowiedzenie

2. Kazdy Wspotadministrator jest uprawniony do rozwigzania wspoétadministrowania ze skutkiem
natychmiastowym na  podstawie  jednostronnego  o$wiadczenia  ztozonego  drugiemu
Wspoétadministratorowi na pismie w przypadku razgcego lub powtarzajgcego si¢ naruszenia Umowy
przez drugiego Wspotadministratora, a takze w przypadku gdy:
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2.1. organ nadzoru nad przestrzeganiem zasad przetwarzania danych osobowych stwierdzi, na podstawie
prawomocnej decyzji, ze Wspotadministrator lub podmiot przetwarzajacy, ktéoremu ten
Wspotadministrator powierzyt przetwarzanie danych osobowych, nie przestrzega zasad przetwarzania

danych osobowych;

2.2. prawomocne orzeczenie sagdu powszechnego wykaze, ze Wspotadministrator nie przestrzega zasad
przetwarzania danych osobowych.

3. Strony uzgadniajg, ze w przypadku rozwigzania wspoétadministrowania, S. rozwigzujaca bedzie
uprawniona do rozwigzania Porozumienia ze skutkiem natychmiastowym, gdyz dla jej wykonania
niezbedne jest przetwarzanie danych osobowych.

ADMINISTRATOR 1 ADMINISTRATOR 2
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6.2. WZOR Klauzuli informacyjnej dla Uczestnika badania- zatacznik do umowy
o wspétadministrowaniu®’

KLAUZULA INFORMACYJNA DOTYCZACA PRZETWARZANIA DANYCH OSOBOWYCH
uczestnika badania naukowego

dostepna rdwniez Na: WWw.........oveevreenreennennnn
Zgodnie z art. 13 ust. 1 1 2 oraz art. 14 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (tzw. og6lne rozporzadzenie o ochronie danych) — RODO nizej wymienieni
Administratorzy:

Administrator danych Punkt kontaktowy w sprawach dotyczacych
ochrony danych osobowych

Uniwersytet Medyczny w Lublinie, Al. Ractawickie | Inspektor Ochrony Danych: IOD@umlub.pl,
1, 20-059 Lublin lub pisemnie na adres Administratora danych
712-01-06-911, REGON: 000288716,
reprezentowany przez Badacza

2. W zwiazku z faktem iz w/w Administratorzy wspoélnie decyduja o celach i sposobach przetwarzania
danych osobowych w ramach badania ........................ooieinl , zdecydowali si¢ porozumie¢ w
sprawie  wspoOladministrowania danymi  osobowymi  Uczestnikow badania, stajac  si¢
wspotadministratorami tych danych przetwarzanych przez kazdego z nich.

Administratorzy informujg, iz w ramach wspoladministrowania zostalty uzgodnione zakresy
odpowiedzialno$ci dotyczacej wypeliania obowiazkow wynikajacych z RODO, w szczegodlnosci
zostato uzgodnione, iz:

a) za wypetnianie obowigzkow informacyjnych wynikajacych z RODO w odniesieniu do podawania
informacji, o ktorych mowa w art. 13 i 14 (pierwotny i wtoérny obowigzek informacyjny),
odpowiedzialni sg wszyscy Administratorzy wspoélnie;

b) za wypetnianie obowigzkow wynikajacych z RODO w odniesieniu do wykonywania przystugujacych
Pani/Panu praw w zakresie danych osobowych, jest odpowiedzialny kazdy Administrator w zakresie
swojej kompetencji. Niezaleznie od tego ustalenia, moze Pani/Pan wykonywa¢ swoje prawa rowniez
wobec pozostatych ~ Administratoréw, ktorzy przekaza Pani/Panu  Zadanie wiasciwemu
Administratorowi, ktory je zrealizuje.

¢) kazdy z Administratorow jest odpowiedzialny w zakresie swoich kompetencji za wypehianie
pozostalych obowigzkéw wynikajacych z RODO oraz innych przepisow prawa powszechnie
obowiazujacego, zgodnie z zasadami przetwarzania i zabezpieczania danych osobowych ze
szczegbdlnym uwzglednieniem obowigzkdéw administratora danych osobowych.

3. Informacje dotyczace przetwarzania danych w Pani/Pana przypadku tj. uczestnictwa w badaniu

17 UWAGA - zataczony wzdr nalezy dostosowaé do charakteru prowadzonego badania naukowego
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Kogo dotyczy

przetwarzanie Uczestnikow badania.
danych
Sposoéb pozyskania | Od Pani/Pana — uczestnika badania oraz od podmiotow medycznych w
danych osobowych | zwigzku z udzielaniem lub zamiarem udzielania $wiadczen medycznych lub

udziatu w badaniu.

Podstawa prawna
przetwarzania
danych osobowych

e art. 6 ust. 1 lit. ¢ RODO — wypeklienie obowigzku prawnego, m. in.
przepisy o archiwizacji, prowadzeniu dokumentacji medycznej,

e art. 6 ust. 1 lit. f RODO - przetwarzanie jest niezbedne do celow
wynikajacych z prawnie uzasadnionych intereséw realizowanych przez
administratora;

e art. 6 ust. 1 lit. e RODO —przetwarzanie jest niezbedne do wykonania
zadania realizowanego w interesie publicznym;

e art. 9 ust. 2 lit. i RODO — przetwarzanie jest niezbedne do zapewnienia

wysokich standardow jakosci i bezpieczenstwa opieki zdrowotnej oraz
produktéw leczniczych lub wyrobow medycznych a takze realizacja zadan
zwiazanych z interesem publicznym w dziedzinie zdrowia publicznego;

e art. 9 ust. 2 lit. j RODO — przetwarzanie jest niezbgdne do celow badan
naukowych.

Dane osobowe ,,zwykle” okreslone w art. 4 pkt. 1) RODO w zakresie danych
identyfikacyjnych i kontaktowych takich jak imiona I nazwisko, adres
zamieszkania, PESEL (w przypadku jego braku — seria i numer lub rodzaj
innego dokumentu tozsamosci), inne dane kontaktowe (telefon, email), numer
identyfikacyjny pacjenta (w okreslonych przypadkach) oraz dane
szczegOlnych kategorii okreslone w art. 9 ust. 1 RODO tj dane dotyczace
zdrowia zawarte w dokumentacji badania — w ankiecie, formularzu swiadome;j
zgody i dokumentacji medycznej, takze udostgpnionej przez podmioty
zewnetrznes-

Przetwarzane dane
osobowe

Realizacja badania przez Administratorow, ktorzy uczestnicza w realizacji
badania. Dane osobowe uczestnikow badan beda przetwarzane wylacznie w

Cel przetwarzania X , S .
p celu prowadzenia badan oraz w zakresie niezbednym do realizacji tego celu, a

danych osobowych takze prowadzenia wymaganej przepisami prawa dokumentacji medyczne;.
Okres Pani/Pana dane osobowe beda przechowywane przez wymagany przepisami
zetwarzania prawa okres przechowywania dokumentacji medycznej zgodnie z przepisami
darI:ych osobowych prawa, w szczegolnosci art. 29 ustawy z dnia 6 listopada 2008 r. o prawach

pacjenta i Rzeczniku Praw Pacjenta oraz okres wyznaczony przez Badacza.

4. Podanie danych jest niezbedne do realizacji badania. Niepodanie danych bedzie si¢ wigzato z
niemozliwo$cig Pani/Pana uczestnictwa w badaniu.

5. Podmioty realizujgce badanie beda miaty dostep do danych osobowych uczestnikow badan wytacznie
w zakresie niezbednym do realizacji przez nich zadan. Podmioty te gwarantujg wdrozenie odpowiednich
srodkow technicznych i organizacyjnych zapewniajacych bezpieczenstwo danych osobowych.

6. Administratorzy moga zgodnie z przepisami prawa przekazywa¢ Pani/Pana dane dalej, do innych
odbiorcow. W przypadku Pani dokumentacji medycznej przepisy prawa szczegoétowo okreslajg, kto
moze mie¢ dostep do Pani dokumentacji medycznej (art. 26 ustawy o prawach pacjenta i Rzeczniku
Praw Pacjenta) — i kazdorazowo Administratorzy powinni przestrzega¢ tych przepisow. Poza
ograniczeniem przekazywania dokumentacji medycznej, odbiorcami Pani/Pana danych osobowych
moga by¢:

30



a) nalezycie upowaznieni wspotpracownicy Administratorow lub ich ustugodawcy, w zakresie w jakim
to niezbedne i uzasadnione w tym, np. dostawcy ustug informatycznych, software’owych;

b) podmioty uprawnione do ustawowej lub umownej kontroli lub nadzoru nad Administratorami, takze
wla$ciwy minister;

c) inne podmioty uprawnione ustawowo do nadzoru i kontroli oraz inne podmioty uprawnione
przepisami prawa,;

d) podmioty zapewniajace utrzymanie lub wsparcie systemow informatycznych uzywanych przez
Administratoré6w, podmioty §wiadczace ustugi hostingowe;

e) firmy zapewniajace transport specjalistyczny;

f) firmy kurierskie, pocztowe.

7. Pani/Pana dane osobowe nie bedg przekazywane do krajow trzecich lub organizacji
miedzynarodowych.

8. W odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposob
zautomatyzowany. Nie bedzie tez mie¢ miejsce profilowanie na ich podstawie.

9. W sprawie realizacji Pani/Pana praw prosimy o kontakt z Administratorem. Ma Pani/Pan prawo do:
a) zgodnie z art. 15 RODO - prawo dostgpu danych,

b) zgodnie z art. 16 RODO — prawo do sprostowania danych osobowych,

C) zgodnie z art. 18 RODO — prawo do zagdania ograniczenia przetwarzania danych osobowych,

d) zgodnie z art. 21 RODO - prawo do wniesienia sprzeciwu wobec przetwarzania,

¢) wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych na przetwarzanie danych przez
Administratora, dane kontaktowe tego organu nadzorczego: Prezes Urzgdu Ochrony Danych
Osobowych, ul. Stawki 2, 00-193 Warszawa, tel.: +48 22 531 03 00, faks: +48 22 531 03 01, e-mail:
kancelaria@giodo.gov.pl;

f) nie przystuguje Pani/Panu prawo okreslone w art. 17 RODO tj prawo do usuni¢cia danych (prawo do
bycia zapomnianym), poniewaz Pani/Pana dane sa przetwarzane m.in w oparciu o art. 9 ust. 2 lit. i.

10. Pani/Pana dane osobowe w zwigzku z obowigzkiem zachowania poufnosci pozbawione sg funkcji
identyfikacyjnej przy uzyciu metod pseudonimizacji danych. Do przetwarzania danych osobowych
dochodzi tylko i wylacznie w taki sposob, aby nie mozna bylo przypisa¢ ich konkretnej osobie bez
uzycia dodatkowych informacji, ktore w ramach badania sg przechowywane osobno.

Upowazniam Badacza i jego przedstawicieli do dostgpu do mojej dokumentacji medycznej we
wszystkich dopuszczalnych prawem formach i niezaleznie od momentu wystapienia o udzielenie
dostepu.

Te sekcje wypelnia osobiscie uczestnik:
Imig i nazwisko uczestnika:

(drukowanymi literami)

Wtlasnoreczny podpis:
Data ztozenia podpisu:
(dd/mmm/rrrr)
W okreslonych sytuacjach, gdy uczestniczka nie jest w stanie czytac i/lub pisac:
Imig¢ i nazwisko pierwszego swiadka: Podpis pierwszego swiadka: Data (dd/mmm/rrrr):
(drukowanymi literami)
Imig i nazwisko drugiego $wiadka: Podpis drugiego §wiadka: Data (dd/mmm/rrrr):
(drukowanymi literami)
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6.3 Informacja dla pacjenta i formularz Swiadomej zgody

Tytut badania:.

Numer protokohu:
Gltowny Badacz:

(Imig i Nazwisko)
Dane kontaktowe Glownego Badacza (numer(y) telefonu):

Wstep

Zostata/t Pani/Pan zaproszona/-y do udziatu w badaniu naukowym (zwanym dalej ,,badaniem”). Zasady
badania zostang Pani/Panu objasnione ponizej.

Zostata/t Pani/Pan poproszona/-y o wzigcie udziatu w niniejszym badaniu, poniewaz bedzie u Pana/Pani
wykonane badanie. ..o

Zanim zdecyduje Pani/Pan, czy chce wzia¢ udziat w badaniu, waznym jest, aby zrozumiata/t Pani/Pan
na czym bedzie ono polegato i z czym bedzie si¢ wigzal Pani/Pana udzial w badaniu. Aby podjac
swiadomg decyzje o udziale w tym badaniu, powinna/powinien Pani/Pan zna¢ jego cel, przebieg,
zwigzane z  nim  potencjalne  korzysci i ryzyka, a takze  niedogodnosci
i podjete srodki ostroznosci. Proces ten okresla si¢ jako udzielenie ,,§wiadomej zgody”. Prosimy uwaznie,
bez pospiechu zapoznaé si¢ z ponizsza trescig Informacji dla pacjenta i Formularza swiadomej zgody i
omoOwi¢ go z innymi osobami (tj. rodzina, przyjaciolmi). Gdyby cokolwiek byto niejasne lub gdyby
chciata/t Pani/Pan uzyska¢ wiecej informacji, prosimy zwréci¢ si¢ do Pani/Pana lekarza prowadzacego
badanie.

Nie mozemy obieca¢, ze udzial w tym badaniu pomoze Pani/Panu, ale informacje uzyskane dzigki
Pani/Pana udzialowi moOga POMOC W ..iuiiiiitiit ittt et e

Jesli zdecyduje si¢ Pani/Pan wzig¢ udziat w niniejszym badaniu, zostanie Pani/Pan poproszona/-y o
zapoznanie si¢ z dokumentem Formularza Swiadomej Zgody zwiazanego z Pani/Pana udzialem w
badaniu. Jesli podpisze Pani/Pan dokumenty otrzyma Pani/Pan oryginalny egzemplarz niniejszej
podpisanej Informacji dla Pacjenta oraz Formularza Swiadomej Zgody na wtasno$é, a drugi oryginalny
podpisany egzemplarz pozostanie w osrodku badawczym.

32



Decyzja o udziale w badaniu naukowym nalezy wylgcznie do Pani/Pana.

Udzial w badaniu jest catkowicie dobrowolny. Pani/Pana decyzja nie wptynie na Pani/Pana relacje z
lekarzem podstawowej opieki zdrowotnej ani na poziom opieki medycznej $wiadczonej Pani/Panu
obecnie i w przysztosci.

Jaki jest cel badania?

- zgromadzenie danych medycznych, ktore zostang wykorzystane w przysztych badaniach naukowych
majagcychnacelu.................ooooeiiiiinii, 18

Zgromadzone dane beda przechowywane i przetwarzane jako dane spseudonimizowane.

Czy musze wzig¢ udzial w tym badaniu i czy moge zmieni¢ zdanie?

Pani/Pana udziat w tym badaniu jest catkowicie dobrowolny. Decyzja co do ewentualnego udzialu, w
tym badaniu nalezy do Pani/Pana. Jesli nie zdecyduje si¢ Pani/Pan na udzial w badaniu, nie beda wiazaty
si¢ z tym zadne negatywne konsekwencje i nie utraci Pani/Pan Zadnych $wiadczen, ktore w innym
wypadku by Pani/Panu przystugiwaly. Ma Pani/Pan prawo do wycofania si¢ z badania (zakonczenia
udzialu w badaniu) w dowolnym momencie bez podawania przyczyny, przy czym nie bedzie si¢ to
wiazato z zadnymi konsekwencjami.

Co si¢ bedzie ze mng dzialo, jezeli wezme udziat w badaniu?

W okresie tym zostang przeprowadzone nastepujace procedury:

e Jezeli postanowi Pani/Pan wzig¢ udzial w tym badaniu, zostanie Pani/Pan poproszony o podpisanie
dokumentu Formularz Swiadomej Zgody zwiazanego z Pani/Pana udziatem w badaniu;

e zbierzemy od Pani/Pan wywiad medyczny, a takze sprawdzimy, czy speilnia Pani/Pan kryteria
wlgczenia do badania;

e lekarz prowadzacy badanie bedzie si¢ z Panig/Panem okresowo kontaktowat (kontakt telefoniczny)
w celu ustalenia postepdw leczenia;

Jakie sg potencjalnie zagrozenia i zdarzenia niepozadane?

Przystapienie do badania nie wiaze si¢ z zadnymi dodatkowymi dziataniami niepozadanymi.
Czy za udzial w omawianym badaniu otrzymam jakiekolwiek wynagrodzenie?

Udziat w tym badaniu jest catkowicie dobrowolny. Nie otrzyma Pani/Pan Zadnego wynagrodzenia za
swoj udzial w tym badaniu.

Kto organizuje i finansuje to badanie?
Organizatorem badania naukowego

18 Nalezy uzupetni¢, jeéli badacz planuje wykorzysta¢ dane medyczne do dalszych badar naukowych.
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Realizacja badania odbywa si¢ pod kierownictwem lekarza prowadzgcego badanie i personelu
badawczego zaangazowanego w realizacje projektu. Celem prowadzenia badan naukowych
S A

Czy mogg zrezygnowac z udziatu w badaniu?

Moze Pani/ Pan wycofa¢ zgode w dowolnym momencie trwania badania bez podawania przyczyny.
Rezygnacja z badania nie niesie za sobg zadnych konsekwencji prawnych ani finansowych.

Jezeli nie chce Pani/ Pan uczestniczy¢ w badaniu nalezy poinformowa¢ o tym Badacza prowadzacego
badanie. Pani/ Pana wybdr nie bedzie mie¢ wplywu na jako$¢ opieki medycznej §wiadczonej poza
badaniem.

Co si¢ stanie z wynikami tego badania?

Wyniki prowadzonego badania naukowego beda stuzyC............oooiiiiiiiiii

Wyniki badania naukowego zostang opublikowane, natomiast Pani/Pana tozsamo$¢ nie zostanie
ujawniona w zadnym raporcie ani publikacji.

Jezeli cheiata/tby Pani/Pan zapozna¢ si¢ z wynikami badania, lekarz prowadzgcy badanie moze ujawnic¢
Pani/Panu wyniki badania i omowi¢ je, gdy beda one dostepne.

Kto dokonat oceny badania?

Wszystkie badania naukowe sg oceniane przez niezalezng grupg osob, okreslang jako komisja
bioetyczna, w celu ochrony Pani/Pana bezpieczenstwa, praw, dobrostanu i godnosci. Badanie to zostato
ocenione i pozytywnie zaopiniowane przez niezalezng komisje bioetyczna.

Z kim nalezy si¢ kontaktowa¢ w celu uzyskania dalszych informacji?

Jesli bedzie Pani/Pan miata/t jakiekolwiek pytania dotyczace omawianego badania badz jesli bedzie
Pani/Pan chciata/t uzyska¢ informacje na temat przyshugujacych Pani/Panu praw z tytulu udziatu w
badaniu naukowym, a takze jesli zacznie Pani/Pan podejrzewaé, ze doznata/t Pani/Pan uszczerbku na
zdrowiu w wyniku udziatu w omawianym badaniu, wowczas moze Pani/Pan w dowolnym momencie
skontaktowa¢ si¢ z lekarzem prowadzacym badanie. Dane kontaktowe i numer(-y) telefonu(-ow)
znajduja si¢ na pierwszej stronie niniejszego dokumentu. Wyzej wymienione informacje nie ograniczaja
Pani/Pana prawa do korzystania z porad prawnych. W przypadku jakichkolwiek pytan na temat
Pani/Pana praw jako uczestnika badania naukowego moze Pani/Pan skontaktowaé si¢ z Biurem
Rzecznika Praw Pacjenta przy Ministerstwie Zdrowia — bezptatna infolinia dost¢gpna pod numerem
telefonu 800 190 590 (czynna od poniedziatku do pigtku w godzinach 8:00-20:00).

Zachowanie poufnos$ci danych osobowych - klauzula informacyjna dotyczaca przetwarzania danych
osobowych uczestnika badania naukowego.

1. Zgodnie z art. 13 ust. 1 i 2 oraz art. 14 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (tzw. ogblne rozporzadzenie o ochronie danych) — RODO

Administratorem danych osobowych przetwarzanych w
badaniu ..o jest Uniwersytet Medyczny w

Lublinie, Aleje Ractawickie 1, 20-059 Lublin, www.umlub.pl.

Kontakt do Inspektora Ochrony Danych w sprawach dotyczacych ochrony danych osobowych:
iod@umlub.pl lub pisemnie na adres Administratora danych.
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2. Informacje dotyczace
badaniu

przetwarzania danych w Pani/Pana przypadku tj. uczestnictwa w

Kogo dotyczy przetwarzanie
danych

Uczestnikow badania.

Sposob pozyskania danych
osobowych

Od Pani/Pana — uczestnika badania oraz od podmiotow medycznych w zwigzku
z udzielaniem lub zamiarem udzielania §wiadczen medycznych lub udzialu w
badaniu.

Podstawa prawna
przetwarzania danych
osobowych

e art. 6 ust. 1 lit. ¢ RODO — wypekienie obowigzku prawnego, m. in.
przepisy o archiwizacji, prowadzeniu dokumentacji medyczne;j,

e art. 6 ust. 1 lit. f RODO — przetwarzanie jest niezbedne do celow
wynikajacych z prawnie uzasadnionych intereséw realizowanych przez
administratora;

e art. 6 ust. 1 lit. e RODO —przetwarzanie jest niezbedne do wykonania
zadania realizowanego w interesie publicznym;

e art. 9 ust. 2 lit. i RODO — przetwarzanie jest niezbedne do zapewnienia
wysokich standardow jakosci i bezpieczenstwa opieki zdrowotnej oraz
produktéw leczniczych lub wyrobéw medycznych a takze realizacja zadan
zwigzanych z interesem publicznym w dziedzinie zdrowia publicznego;

e art. 9 ust. 2 lit. ] RODO — przetwarzanie jest niezbgdne do celow badan
naukowych.

Przetwarzane dane osobowe

Dane osobowe ,,zwykte” okreslone w art. 4 pkt. 1) RODO w zakresie danych
identyfikacyjnych i kontaktowych takich jak imiona [ nazwisko, adres
zamieszkania, PESEL (w przypadku jego braku — seria i numer lub rodzaj
innego dokumentu tozsamosci), inne dane kontaktowe (telefon, email), numer
identyfikacyjny pacjenta (w okreslonych przypadkach) oraz dane szczegdlnych
kategorii okreslone w art. 9 ust. 1 RODO tj. dane dotyczace zdrowia zawarte w
dokumentacji badania — w ankiecie, formularzu $wiadomej zgody i
dokumentacji medycznej, takze udostepnionej przez podmioty zewnetrznes:

Cel przetwarzania danych
osobowych

Realizacja badania przez Administratorow, ktorzy uczestnicza w realizacji
badania. Dane osobowe uczestnikoéw badan beda przetwarzane wylacznie w
celu prowadzenia badan oraz w zakresie niezbednym do realizacji tego celu, a
takze prowadzenia wymaganej przepisami prawa dokumentacji medyczne;.

Okres przetwarzania danych
osobowych

Pani/Pana dane osobowe beda przechowywane przez wymagany przepisami
prawa okres przechowywania dokumentacji medycznej zgodnie z przepisami
prawa, w szczegolnosci art. 29 ustawy z dnia 6 listopada 2008 r. o prawach
pacjenta i Rzeczniku Praw Pacjenta oraz okres wyznaczony przez
Badacza-..............c.o.ol

3. Podanie danych jest niezbedne do realizacji badania. Niepodanie danych bedzie si¢ wigzalo z
niemozliwos$cig Pani/Pana uczestnictwa w badaniu.

4. Podmioty realizujgce badanie bedg miaty dostep do danych osobowych uczestnikow badan
wylacznie w zakresie niezbednym do realizacji przez nich zadan. Podmioty te gwarantuja wdrozenie
odpowiednich $rodkéw technicznych i organizacyjnych zapewniajacych bezpieczenstwo danych

osobowych.
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5. Administrator moze zgodnie z przepisami prawa przekazywaé Pani/Pana dane dalej, do innych
odbiorcow. W przypadku Pani/Pana dokumentacji medycznej przepisy prawa szczegdtowo okreslaja,
kto moze mie¢ dostep do Pani/Pana dokumentacji medycznej (art. 26 ustawy o prawach pacjenta i
Rzeczniku Praw Pacjenta) — i kazdorazowo Administrator powinien przestrzegac tych przepiséw.
Poza ograniczeniem przekazywania dokumentacji medycznej, odbiorcami Pani/Pana danych

osobowych moga by¢:

a)  nalezycie upowaznieni wspotpracownicy Administratora lub jego ustugodawcy, w zakresie w
jakim to niezbedne i uzasadnione w tym, np. dostawcy ushug informatycznych,
software’owych;

b)  podmioty uprawnione do ustawowej lub umownej kontroli lub nadzoru nad
Administratorem, takze wtasciwy minister;

C) inne podmioty uprawnione ustawowo do nadzoru i kontroli oraz inne podmioty uprawnione
przepisami prawa;

d)  podmioty zapewniajace utrzymanie lub wsparcie systemow informatycznych uzywanych
przez Administratora, podmioty $wiadczace ustugi hostingowe;

e) firmy zapewniajgce transport specjalistyczny;

f) firmy kurierskie, pocztowe.

6. Pani/Pana dane osobowe nie bgda przekazywane do krajow trzecich Iub organizacji
miedzynarodowych.

7. W odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposob
zautomatyzowany. Nie bedzie tez mie¢ miejsce profilowanie na ich podstawie.

8. W sprawie realizacji Pani/Pana praw prosimy o kontakt z Administratorem. Ma Pani/Pan prawo do:

a) zgodnie z art. 15 RODO — prawo dostgpu danych,

b) zgodnie z art. 16 RODO — prawo do sprostowania danych osobowych,

c) zgodnie z art. 18 RODO — prawo do zadania ograniczenia przetwarzania danych osobowych,

d) zgodnie z art. 21 RODO - prawo do wniesienia sprzeciwu wobec przetwarzania,

e) wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych na przetwarzanie danych
przez Administratora, dane kontaktowe tego organu nadzorczego: Prezes Urzedu Ochrony
Danych Osobowych, ul. Stawki 2, 00-193 Warszawa, tel.: +48 22 531 03 00, faks: +48 22 531 03
01, e-mail: kancelaria@giodo.gov.pl;

f)  nie przystuguje Pani/Panu prawo okreslone w art. 17 RODO tj prawo do usuni¢cia danych (prawo
do bycia zapomnianym), poniewaz Pani/Pana dane sg przetwarzane m.in w oparciu o art. 9 ust. 2
lit. i.

9. Pani/Pana dane osobowe w zwiazku z obowigzkiem zachowania poufnosci pozbawione sg funkcji
identyfikacyjnej przy uzyciu metod pseudonimizacji danych. Do przetwarzania danych
osobowych dochodzi tylko i wytacznie w taki sposob, aby nie mozna bylo przypisac¢ ich
konkretnej osobie bez uzycia dodatkowych informacji, ktére w ramach badania sag
przechowywane osobno.

Formularz $wiadomej zgody na udziat w badaniu
Tytut badania: ...............

Organizator badania: .............
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1. Potwierdzam, ze przeczytatam/-em i zrozumiatam/-em Informacj¢ dla Pacjenta i Formularz
Swiadomej Zgody dotyczace powyzszego badania i uzyskatam/-em zadowalajace odpowiedzi na
wszystkie zadane przeze mnie pytania.

2. Potwierdzam, iz zapoznatam/-em si¢ i zrozumiatam/-em Klauzul¢ informacyjng dotyczaca
przetwarzania moich danych osobowych jako uczestnika badania naukowego.

3. Dobrowolnie wyrazam zgode na udzial w badaniu i zgadzam si¢ na udzielenie informacji, o ktore
poprosi lekarz prowadzacy lub personel medyczny uczestniczacy w badaniu.

4. Rozumiem, ze odmowa wzigcia udzialu w badaniu lub przerwanie go w dowolnym momencie nie
bedzie si¢ wigza¢ z poniesieniem z tego tytulu jakichkolwiek konsekwencji odno$nie
przystugujacych mi $wiadczen.

5. Podpisujgc i opatrujgc datg niniejszy formularz zgody nie zrzekam si¢ zadnych praw, ktore
przystugiwatyby mi, gdybym nie uczestniczyta/t w badaniu.

6. Wiem, ze otrzymam na wlasno$¢ podpisany i opatrzony datg oryginalny egzemplarz niniejszej
Informacji dla Pacjenta i Formularza Swiadomej Zgody.

Wyrazam zgode na udostepnienie badaczom obecnej i wczesniejszej dokumentacji medycznej we
wszystkich dopuszczalnych prawem formach i niezaleznie od momentu wystapienia o udzielenie
dostepu.

Prosimy dokona¢ wyboru i wpisa¢ swoje inicjaty w jednym z ponizszych pol:

IMIE I NAZWISKO PACJENTA (drukowanymi literami - wypefnia pacjent)

NUMER TELEFONU i JESLI POSIADA EMAIL PACJENTA LUB CZLONKA RODZINY
(drukowanymi literami - wypetnia pacjent)

Podpis Pacjenta Data (dzien/miesigc/rok)
(wypetnia pacjent) (wypetnia pacjent)

Nazwa osrodka odpowiadajacego za Pana/Pani leczenie (na przyktad oddziat onkologii/hematologii)
(drukowanymi literami - wypefnia pacjent
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PODPIS PRZEDSTAWICIELA PRAWNEGO POTWIERDZAJACY ZGODE (jesli jest wymagany):

Imie i nazwisko przedstawiciela prawnego pacjenta (drukowanymi literami):

Podstawa prawna do reprezentowania pacjenta przez przedstawiciela: (rodzaj dokumentu
potwierdzajgcego uprawnienie)

Podpis przedstawiciela prawnego pacjenta Data (dzier/miesigc/rok)

Badacz uzyskujacy zgode pacjenta na udziat w badaniu:

1. Potwierdzam, ze przedstawione zostaly pacjentowi wszystkie mozliwosci dotyczace udziatu w
badaniu i dano jej/mu czas na zadawanie pytan dotyczacych badania, ktore pacjent zadat i na ktore
otrzymal/a odpowiedz.

2. Potwierdzam, ze pacjent nie zostal zmuszony do wyrazenia zgody i ze pacjent wyrazil zgode
dobrowolnie.

3. Potwierdzam, Ze pacjent otrzyma drugi egzemplarz niniejszej informacji dla pacjenta i formularza
swiadomej zgody.

IMIE I NAZWISKO BADACZA UZYSKUJACEGO ZGODE (drukowanymi literami)

Podpis Badacza uzyskujacego zgodg Data (dzien/miesigc/rok)
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6.4 Wzor planu zarzadzania danymi

UWAGA: jest to zalecany wzor w przypadku ubiegania si¢ o finansowanie badan w ramach
Wewngetrznego Systemu Finansowania Nauki

UWAGA: przedmiotowy PLAN nalezy dostosowac do potrzeb projektowanych badan naukowych

1. Opis danych oraz pozyskiwanie lub ponowne wykorzystanie dostgpnych danych

Sposob pozyskiwania i opracowywania nowych danych i/lub ponownego wykorzystania dostepnych
danych prosze uzupetnic

Nowe dane bedg zbierane podczas..................cooviiiiiiiiiini. (krotko opisa¢, np. podczas
eksperymentow zaprojektowanych przez cztonkdéw zespotu, polegajacych na ....).

Dane beda wytwarzane pierwotnie w postaci cyfrowej, analogowej.* (niepotrzebne skreslic)

Dane wytwarzane w postaci cyfrowej powstang z wykorzystaniem specjalistycznych narzedzi
programowych stuzacych do sterowania aparaturg naukows.

Dane wytwarzane w postaci analogowej beda przeksztatcane do formy cyfrowe;.
W przypadku danych juz istniejgcych*(jesli dotyczy):

W projekcie beda wykorzystywane dane wytworzone lub pozyskane z ..................... (np. z
poprzednio realizowanych projektow, z publikacji, z otwartych repozytoridéw, z dokumentacji
medycznej itp.).

Istniejagce dane zostana ponownie wykorzystane po recznym lub zautomatyzowanym imporcie
danych z cyfrowych i analogowych zrodet danych. W przypadku ponownego wykorzystania danych
ze zrodet analogowych beda one przeksztatcane do formy cyfrowe;.

Wiarygodno$¢ danych zapewnig..............c.ocoeeen. (opisac¢ stosowang procedure, np. odpowiednia
ilos¢ pomiaréw, kontrole, kalibracja urzadzen itp.)

Pozyskiwane lub opracowywane dane (np. rodzaj, format, ilos¢) prosze uzupetnic¢

Dane beda gromadzone glownie, ale nie wylacznie, jako:

(Np.: - surowe chromatogramy i widma masowe (jako pliki .dat lub jako zapisy we whasciwych dla
danego sprzetu bazach danych Oracle),

- surowe dane cytometryczne (.fcs w formacie co najmniej 3.0),

- surowe dane RT-PCR jako obiekty .ixo,

- obrazy western-blot (takie jak .tit, .jpeg, .omp oraz inne formaty graficzne i densytogramy)
- recznie wprowadzane rekordy numeryczne i tekstowe

- dane genomowe)
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* (nalezy opisac, jaki rodzaj danych bedzie wykorzystywany w projekcie, powyzsza lista jest jedynie
przyktadowa).

Surowe dane, takie jak ..................... beda przechowywane jako oryginalne pliki. Pierwotne dane
liczbowo-tekstowe zostang wpisane w Excelu (forma tabelaryczna) lub innym réwnowaznym
formacie otwartym i pogrupowane w kategorie.

W szczegdlnosci beda uzywane nastepujace typy plikow:

— tabelaryczne bazy danych w formacie .xlsx lub .csv; pliki tekstowe w .docx lub lub innym
rownowaznym formacie otwartym

— wyniki analiz statystycznych w oryginalnych plikach, w zaleznosci od uzywanego oprogramowania
(np. .sta) i wyeksportowane do formatéw uniwersalnych (np. .html)

— sekwencje nukleotydowe — pliki .fastq
— obrazy — jako .tiff, .jpeg, .png, .svg
— chromatograf gazowy, pliki MS

Catkowita szacowana ilos¢ danych wytworzonych w okresie realizacji projektu nie powinna
przekroczy¢ ..................

2. Dokumentacja i jakos¢ danych

Metadane i dokumenty (np. metodologia lub pozyskiwanie danych oraz sposob porzgdkowania
danych) towarzyszqce danym

prosze opisac, w jaki sposob bedg pogrupowane poszczegolne dane (np. za pomocq folderow z
podziatem na rodzaj danych; jakie pliki bedq znajdowacé si¢ w folderach, jak bedzie oznaczony plik)/
Dodatkowo prosze opisa¢ metadane zgodnie ze standardem uzywanym przez docelowe otwarte
repozytorium, w ktorym badacz zamierza zamiesci¢ dane badawcze (co najmniej: informacje o
autorze/ach (ORCID ID), jednostka odpowiedzialna za powstajqce dane, tytul projektu, numer i tytut
grantu, opis zawartosci pliku, data utworzenia, jezyk danych (w przypadku danych tekstowych),
dyscyplina naukowa, stowa kluczowe, licencja dla danych (jedna z licencji CC do wyboru: CCO, CC-
BY, CC-BY-SA, CC-BY-ND, CC-BY-NC-ND, CC-BY-NC-SA, CC-BY-NC-SA) ).

Stosowane srodki kontroli jakosci danych

prosze opisac, w jaki sposob bedzie zapewniona kontrola jakosci badan — np. poprzez powtorzenie
pomiarow, stosowanie zasad dobrej praktyki laboratoryjnej, stosowanie odpowiednich metod
badawczych; prosze opisaé, w jaki sposob dane bedq zabezpieczone przez dostgpem 0sob
nieuprawnionych)
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3. Przechowywanie i tworzenie kopii zapasowych podczas badan

Przechowywanie i tworzenie kopii zapasowych danych i metadanych podczas badan

Wszystkie zebrane dane beda przechowywane na komputerach kierownika projektu oraz oséb
realizujacych projekt badawczy. Kopie beda przechowywane na macierzy dyskowej Uczelni zgodnie
z Zarzadzeniem Rektora nr 9/2022 z dn. 17-01-2022 w sprawie wprowadzenia Polityki
przechowywania danych badawczych na Macierzy Dyskowej Uniwersytetu Medycznego w Lublinie,
Polityki Ochrony Danych Szczegdlnych Kategorii deponowanych na Macierzy Dyskowej
Uniwersytetu Medycznego w Lublinie oraz Procedury przydzielania miejsca na Macierzy Dyskowej
Uniwersytetu Medycznego w Lublinie.

Po sfinalizowaniu kazdego zadania dane zostang przestane od czlonkoéw zespotu badawczego do
kierownika projektu w bezpieczny sposob.

Kopia zapasowa danych zostanie utworzona na macierzy dyskowej Uczelni. Komputery wszystkich
cztonkoéw zespotu sg potaczone z serwerem zabezpieczong siecig Uczelni, ktora zapewni im dostep
do danych.

Wszystkie komputery stuzace do przetwarzania danych beda miaty odpowiednie oprogramowanie
zabezpieczajace i hasto.

Sposob zapewnienia bezpieczenstwa danych oraz ochrony danych wrazliwych podczas badan
Dodatkowo prosze opisac:

Czy projekt zawiera dane osobowe, w tym dane szczegolnych kategorii?

Jakiego rodzaju sq to dane (prosze wymienic: ... ......).

Jakie jest Zrodto pozyskiwania danych osobowych, w tym danych wrazliwych? (np. dokumentacja
medyczna itp.)

Czy bedqg wykorzystywane dane genetyczne? Jakie?

Czy dane bedq pseudonimizowane, czy tez zanonimizowane?

Co sie stanie z danymi po zakonczeniu projektu?

Czy przewiduje sie dalsze wykorzystanie danych po zakonczeniu projektu? (do jakich celow?)

Jakie jest miejsce przechowywania danych? Czy przewiduje si¢ przechowywanie danych poza
Uczelnig?

Przechowywanie danych pozyskanych w projekcie nie bedzie/ bedzie* wymagalo zaangazowania
podmiotéw zewngtrznych.

Bezpieczenstwo danych na macierzy dyskowej Uczelni zapewnia  wykonywanie
regularnych kopii zapasowych w postaci replikacji danych na drugg macierz dyskowa.

Wszystkie zebrane, wygenerowane lub wrazliwe dane beda chronione hastem.
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Ponadto wszystkie dane osobowe i informacje wrazliwe zostang zaszyfrowane w celu ochrony. Kody
1 hasto bedg znane tylko cztonkom zespotu. Dane osobowe beda chronione zgodnie z obowigzujacymi
przepisami prawa oraz Politykami Ochrony Danych Osobowych ustanowionymi w UML.

4. Wymogi prawne, kodeks postepowania

Sposob zapewnienia zgodnosci z przepisami dotyczqcymi danych osobowych i bezpieczenstwa danych
w przypadku przetwarzania danych osobowych

Dane osobowe begda przetwarzane zgodnie z obowiazujacymi przepisami prawa (RODO) oraz
Polityka Ochrony Danych Osobowych obowigzujaca w Uczelni.

Dokumentacja zawierajaca dane osobowe bedzie przechowywana w zamykanych szafach biurowych
W pomieszczeniu o ograniczonym dostgpie pod opieka uprawnionych osob. Zakres zbieranych
danych osobowych bedzie ograniczony do minimum potrzebnego do celow naukowych i nie beda
gromadzone zadne dodatkowe informacje. Zebrane dane osobowe beda okresowo przegladane i
usuwane, jesli zostang uznane za zb¢dne dla planowanych badan. Prawidtowe przetwarzanie danych
osobowych bedzie monitorowane i nadzorowane przez Inspektora Ochrony Danych Osobowych
UML.

Sposob zarzqdzania innymi kwestiami prawnymi, np. prawami wlasnosci intelektualnej [lub
wlasnoscig. Obowiqzujqce przepisy.

Wtlasnos$¢ intelektualna wytworzona w ramach projektu bedzie zarzadzana zgodnie z Regulaminem
Zarzadzania Wtasnoscia Intelektualng UML, ktory okresla prawa i obowigzki Uczelni, pracownikow,
studentow i doktorantow w zakresie ochrony i korzystania z wtasnosci intelektualnej. Zgodnie z tym
dokumentem, wszystkie wyniki projektu, w tym pozyskane dane badawcze, stajg si¢ wtasnoscig UML
w momencie ich wytworzenia, chyba ze odrebne umowy stanowig inaczej.

Realizatorzy projektu zobowiazuja si¢ do przestrzegania praw wiasnosci intelektualnej na podstawie
nastgpujacych ustaw prawa polskiego: Ustawa o prawie autorskim i prawach pokrewnych (4 lutego
1994); Ustawa o ochronie baz danych (27 lipca 2001 r.); Prawo wtasno$ci przemystowej (30 czerwca
2000); Ustawa o zwalczaniu nieuczciwej konkurencji (16 kwietnia 1993).

Pozyskane i/lub wytworzone dane badawcze zostang udostepnione zgodnie z Polityka Otwarto$ci
przyjeta uchwatg Nr CCXIV/2018 Senatu UM w Lublinie z dnia 24 pazdziernika 2018 roku, z
wylaczeniem danych, ktorych udostepnienie jest niezasadne lub niemozliwe ze wzgledu na ochrone
praw wilasnos$ci intelektualnej lub innych przepiséw prawa. Dane bg¢da udostepnione na jednej z
licencji Creative Commons: CC0O, CC-BY, CC-BY-SA, CC-BY-ND, CC-BY-NC-ND, CC-BY-NC-
SA, CC-BY-NC-SA.

5. Udostepnianie i dtugotrwate przechowywanie danych

Sposob i termin udostepnienia danych. Ewentualne ograniczenia w udostepnianiu danych lub
przyczyny embarga

Zaktada si¢ systematyczny przeptyw surowych danych miedzy cztonkami zespotu badawczego w
celu przygotowania publikacji naukowych i prezentacji konferencyjnych. Dane zostang
opublikowane wraz z powigzanymi artykutami. Dane beda udostgpniane jako pliki uzupetniajace
artykul lub zbiory danych umieszczone w jednym z publicznych repozytoridow uznanych przez
spolecznosé i spetniajacych kryteria FAIR (np. RepOD, ZENODO). Zbiory danych beda kojarzone z
projektem badawczym poprzez umieszczenie w ich opisie numeru i tytulu grantu.
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Sposob  wyboru danych przeznaczonych do przechowania oraz miejsce diugotrwatego
przechowywania danych (np. repozytorium lub archiwum danych) prosze uzupetnicé

Wszystkie dane wygenerowane w  projekcie beda  przechowywane przez
MINIMUM. .o

Dane beda przechowywane na Macierzy Dyskowej Uniwersytetu Medycznego, co zapewnia ochrone
przed nieuprawnionym dostgpem osob trzecich.

Migjscem dlugotrwatego przechowywania danych begdzie otwarte repozytorium: RepOD / Zenodo/

Udostgpnione zostang co najmniej dane niezbgdne do walidacji opublikowanych wynikoéw badan.

Sposob zapewniajgcy stosowanie unikalnego i trwatego identyfikatora (np. cyfrowego identyfikatora
obiektu (DOI)) dla kazdego zestawu danych

Artykuly (i powiazane zbiory danych) beda publikowane w czasopismach stosujacych numer DOL.
Rowniez zbiory danych zdeponowane w publicznych repozytoriach bgda oznaczone unikalnym
identyfikatorem.

6. Zadania zwigzane z zarzagdzaniem danymi oraz zasoby

Osoba (np. funkcja, stanowisko i instytucja) odpowiedzialna za zarzqdzanie danymi) prosze uzupetnic

Kierownik projektu wyznaczy sposrod cztonkéw zespotu projektowego osobg odpowiedzialng za
wlasciwe zarzadzanie danymi.

Za stworzenie i utrzymanie petnej bazy danych uzyskanych w trakcie projektu odpowiedzialny
bedzie: (imig i nazwisko)
................................................................................................... (rola w zespole)

Osoba odpowiedzialna za zarzadzanie danymi przygotuje ostateczne podsumowanie zebranych w
zwiazku z realizacja projektu danych, w porozumieniu z Kierownikiem projektu, dokona wyboru
danych do udostepnienia w sposob otwarty 1 zdeponuje je w wybranym repozytorium.
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